;
v 1

DOKUMENT DO DYSKUSJI

European Agency
for Safety and Health
at Work

UWZGLEDNIENIE KWESTII BEZPIECZENSTWA | HIGIENY
PRACY W OCENIE RYZYKA W CYBERPRZESTRZENI

Abstrakt

W niniejszym dokumencie omoéwiono nowg perspektywe, badajac zwigzek miedzy zagrozeniami
cyberbezpieczenstwa a zdrowiem i bezpieczenstwem pracownikow. Wymaga to odejscia od
tradycyjnego postrzegania cyberbezpieczenstwa, skupiajgcego sie wytgcznie na aspektach
technicznych, i rozszerzenia zakresu dyskusji na konsekwencje cyberatakéw dla ludzi i catych
spoteczenstw.

Biorgc pod uwage coraz powszechniejsze stosowanie technologii cyfrowej we wszystkich
organizacjach oraz wzrost liczby atakéw na systemy i sieci komputerowe tych organizacji, nalezy
rozwazyé nowe, pojawiajace sie zagrozenia dla zdrowia i bezpieczehstwa pracownikéw.
Bezpieczenstwo i higiena pracy (BHP) musi by¢ dostosowane do nowych potrzeb i wyzwan w
nadchodzacych latach.

Sytuacja dotyczgca cyberbezpieczenstwa

W ciggu ostatnich kilku lat kwestia cyberbezpieczenstwa stata sie gtdwnym tematem dyskusii
wszystkich przedsiebiorstw we wszystkich sektorach. Cyberprzestepczosé staje sie coraz bardziej
wyrafinowana, a cyberprzestepcy wykorzystujg do swoich atakéw wszystkie rodzaje luk w
zabezpieczeniach — fizyczne, techniczne i dotyczgce cztowieka.

W stowniku Cambridge Dictionary cyberatak zdefiniowano jako ,nielegalng prébe uszkodzenia czyjegos
systemu komputerowego lub znajdujgcych sie w nim informacji przy uzyciu internetu”’. Doktadniej rzecz
ujmujgc, wedtug NIST (Narodowego Instytutu Standaryzacji i Technologii) cyberatak to ,atak, za
posrednictwem cyberprzestrzeni, ukierunkowany na wykorzystanie cyberprzestrzeni przez
przedsiebiorstwo w celu zakitdcenia, wytgczenia, zniszczenia lub kontrolowania w zlej wierze
srodowiska komputerowego/infrastruktury bgdz zniszczenia integralnosci danych lub kradziezy
informacji kontrolowanych”2.

W coraz bardziej cyfrowym $wiecie kazde przedsiebiorstwo narazone jest na ryzyko cyberataku. W
szczegolnosci rok 2020 stanowit przetomowy moment zaréwno w kwestii cyfryzacji, jak i
cyberbezpieczenstwa. Przedsiebiorstwa coraz czesciej stosujg podejscia organizacyjne oparte na
elastycznosci i technologii umozliwiajgce prace zdalng, gtdéwnie ze wzgledu na pandemie COVID-19,
ale stanowi to rowniez zyzny grunt dla cyberprzestepcéw, do tego stopnia, ze 78% organizacji
dos$wiadczyto wzrostu liczby cyberatakow z powodu przejscia na prace zdalng3.

87% organizacji na catym Swiecie zostato narazonych na probe wykorzystania istniejacej luki w
zabezpieczeniach, a 71% specjalistow ds. bezpieczehnstwa odnotowato wzrost liczby zagrozen
cyberbezpieczenstwa (phishing, zilosliwe oprogramowanie, oprogramowanie szantazujgce) od
wybuchu pandemii COVID-194.

Ogodlnie rzecz biorgc, cyberataki stale sie nasilajg, nie tylko pod wzgledem liczby, ale takze pod
wzgledem skutkow (ENISA, 2021a), a poszczegodlne panstwa dysponujg réznymi zasobami i
narzedziami stuzacymi do zarzadzania kwestig cyberbezpieczenstwa. Na przyktad na podstawie
konkretnych czynnikéw, takich jak zaangazowanie w kwestie cyberbezpieczehstwa i przepisy, trzy
panstwa europejskie (Portugalia, Litwa i Stowacja) sklasyfikowano jako posiadajgce najwyzszy
wskaznik cyberbezpieczenstwa®.

' https://dictionary.cambridge.org/dictionary/english/cyberattack

2 https://csre.nist.gov/glossary/term/cyber_attack

3 https://atlasvpn.com/blog/cyberattack-volume-grew-in-78-of-businesses-globally

4 https://www.checkpoint.com/pages/cyber-security-report-2021/

5 https://www.eset.com/uk/about/newsroom/blog/european-cybersecurity-index-2021/
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Rozszerzajgcy sie krajobraz zagrozen sprawit, ze Komisja Europejska musi pilnie wdrozy¢ skuteczng
strategie UE w zakresie cyberbezpieczenstwa na cyfrowg dekade®, aby zagwarantowaé¢ bezpieczng
cyfryzacje poprzez zwiekszenie odpornosci, budowanie zdolnosci w zakresie zapobiegania
cyberincydentom i reagowania na nie oraz okre$lenie spojnej miedzynarodowej polityki w dziedzinie
cyberbezpieczenstwa. Ponadto w strategii tej podkre$lono znaczenie programu majgcego na celu
zwiekszenie swiadomosci wszystkich instytucji, organéw i agencji UE w zakresie cyberbezpieczenstwa,
aby stworzy¢ skuteczng kulture cyberbezpieczenstwa.

Przewiduje sie, ze do 2025r. koszty zwigzane z cyberprzestepczoscia na $wiecie osiggng
10,5 bin USD rocznie’. W rzeczywistosci cyberprzestrzen jest wykorzystywana przez rézne podmioty
do szkodliwych celéw i z réznych pobudek — od cyberprzestepcow, ktérych gtébwng motywacjg jest zysk
finansowy, po cyberterrorystow, ktorzy kierujg sie celami politycznymi i ideologicznymi. Przestepczo$¢
w internecie jest bardzo zréznicowana i obejmuje wiele nielegalnych dziatan — znanych juz w Swiecie
fizycznym — takich jak kradziez tozsamosci, naduzycia finansowe, szpiegostwo, przestepstwa zwigzane
z wtasnoécig intelektualng, a takze rézne formy cyberprzemocy (np. uporczywe nekanie (stalking) lub
nekanie). Dziatania te mogg opieraé sie na poteznych zasobach, jakie zapewnia kontekst cyfrowy, a ze
wzgledu na coraz wiekszg liczbe wzajemnych potgczen na $Swiecie cyberprzestepczo$é bedzie
stanowita jedno z gtéwnych zagrozen w ciggu nastepnych dwdch dziesiecioleci?.

Cyberbezpieczenstwo stanowi priorytet dla kazdej organizacji i dla kazdego panstwa ze wzgledu na
réznorodnos¢ i dotkliwos¢ konsekwencji: od utraty cennych informacji po paraliz systeméw
komputerowych i zwigzanych z nimi ustug, a takze powazne zagrozenia dla zdrowia i bezpieczehstwa
ludzi.

Mimo ze o niektorych rodzajach zagrozeh cyberbezpieczenstwa (tabela 1), takich jak phishing i
oprogramowanie szantazujgce, wiadomo od lat, ich liczba wcigz rosnie®. W rzeczywistosci sg one
bardzo optacalne dla cyberprzestepcéw, a koszt ich wykonania jest bardzo niski w poréwnaniu z
ryzykiem ztapania sprawcow ataku (Hernandez-Castro i in., 2020). Phishing pozostaje jedng z
gtdwnych taktyk naruszania bezpieczenstwa (Verizon, 2021), ale rézne formy cyberatakow
uwidaczniajg ztozonos¢ krajobrazu zagrozen cyberbezpieczehstwa. Na przyktad ataki w ramach
tancucha dostaw sg coraz czestsze i w przysziosci bedg stanowity powazny problem dla organizac;ji
(ENISA, 2021b)1°.

Tabela 1: Rodzaje najczestszych zagrozen cyberbezpieczenstwa'

Rodzaj Opis

Phishing to praktyka polegajgca na wysytaniu oszukanczych wiadomosci,

ktére wydajg sie pochodzi¢ z wiarygodnego zrodta, zazwyczaj za

o posrednictwem poczty elektronicznej. Ich celem jest kradziez danych
Phishing i spear wrazliwych, takich jak dane dotyczace kart kredytowych i logowania, lub

phishing (phishing zainstalowanie ztosliwego oprogramowania na komputerze ofiary.
ukierunkowany)
Istniejg rozne formy phishingu, np. spear phishing, czyli bardziej

wyrafinowana odmiana phishingu ukierunkowana na konkretng osobe lub
organizacje.

8 https:/digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0

7 https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

8 https://www.weforum.org/agenda/2020/12/3-disruptive-frontier-risks-that-could-strike-by-2040/

9 https://www.verizon.com/about/news/verizon-2021-data-breach-investigations-report

' ¥ ancuch dostaw to ,potgczenie ekosystemu zasobow niezbednych do zaprojektowania, wyprodukowania i dystrybucii
produktu”. W obszarze cyberbezpieczenstwa tancuch dostaw obejmuje sprzet i oprogramowanie, przechowywanie w
chmurze lub lokalnie oraz mechanizmy dystrybuciji https://www.enisa.europa.eu/news/enisa-news/understanding-the-
increase-in-supply-chain-security-attacks

1 83 to jedne z najczestszych zagrozen cyberbezpieczenstwa zgtaszanych przez ENISA (2020; 2021). Opis zagrozen mozna
znalez¢ réwniez w https://www.cisco.com/c/en_in/products/security/common-cyberattacks.html#~types-of-cyber-attacks and
https://www.itgovernance.co.uk/cyber-threats

http://osha.europa.eu
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Rodzaj Opis

Ztosliwe oprogramowanie to szeroki termin okreslajacy oprogramowanie

Ztosliwe szpiegujgce, oprogramowanie szantazujgce, wirusy i robaki komputerowe.

oprogramowan?e i Na przyktad oprogramowanie szantazujgce to forma zlosliwego
e EnNEsENIES oprogramowania, ktére szyfruje informacje dotyczace ofiary i zgda zaptaty w
szantazujace zamian za klucz deszyfrujgcy. Jest ono jednym z najbardziej lukratywnych

rodzajow cyberatakow.

Inzynieria spoteczna to technika stosowana do oszukiwania ludzi i
Inzynieria spoteczna  manipulowania nimi w celu uzyskania informac;ji poufnych lub dostepu do ich
komputerédw. Phishing jest przyktadem inzynierii spoteczne;.

Ten rodzaj ataku przecigza systemy, serwery lub sieci, zapetniajgc je tak
duzg liczba plikéw, ze system nie jest w stanie spetni¢ uzasadnionych zgdan.
Sprawcy ataku mogg réwniez wykorzysta¢ wiele zainfekowanych urzadzen
do przeprowadzenia tego ataku (DDos, rozproszony atak typu ,odmowa
ustugi’).

Odmowa ustugi
(DoS)

Naruszenie ochrony danych to cyberincydent, w trakcie ktérego informacje
zostajg skradzione, pobrane z systemu lub wykorzystane bez
upowaznienia.

Naruszenie ochrony
danych

Celem cyberszpiegostwa jest kradziez wrazliwych lub niejawnych danych
Cyberszpiegostwo albo wtasnosci intelektualnej w celu uzyskania przewagi nad konkurencyjnym
przedsiebiorstwem lub podmiotem rzgdowym.

Dezinformacja polega na celowym tworzeniu i rozpowszechnianiu
Dezinformacja i nieprawdziwych informacji w celu wyrzgdzenia szkody.
kampanie Przekazywanie informacji wprowadzajgcych w btgd polega na
przekazywania rozpowszechnianiu nieprawdziwych lub niedoktadnych informacji w sposob
informadiji przypadkowy.
wprowadzajacych W \Mogg one stanowic etap przygotowujacy do przeprowadzenia innych atakow
bad (takich jak inzynieria spoteczna i phishing) i by¢ wykorzystywane razem z

innymi zagrozeniami cyberbezpieczenstwa.

Paradoks polega na tym, ze z jednej strony innowacyjne technologie mogg by¢ wykorzystywane do
tworzenia nowych rozwigzan stuzacych poprawie cyberbezpieczenstwa; z drugiej strony te same
technologie stwarzajg dalsze mozliwosci dla samych cyberprzestepcéw. Dlatego oprécz pozytywnego
wykorzystania sztucznej inteligencji, np. do wykrywania wilaman i identyfikacji ztosliwego
oprogramowania (Truong i in., 2020), pojawiajg sie nowe zagrozenia, a znane zagrozenia stajg sie
coraz powazniejsze (Brundage i in., 2018). Na przykfad technologie sztucznej inteligencji mogg by¢
wykorzystywane do automatyzacji atakéw w ramach inzynierii spotecznej, a takze do zwiekszania
skutecznos$ci ztosliwego oprogramowania. Ponadto rozpowszechnienie urzadzeh wykorzystujgcych
koncepcje internetu rzeczy tworzy kolejne luki w zabezpieczeniach, z ktdrymi trzeba sie zmierzy¢,
poniewaz majg one mniejsze mozliwosci przetwarzania i przechowywania danych, co ogranicza
zabezpieczenia niezbedne do ich ochrony2.

Szczegolne sytuacje zwigzane z pracg zwiekszajg mozliwosci dziatania cyberprzestepcéw. Na przyktad
praca zdalna, powszechnie przyjeta w 2020 r. ze wzgledu na pandemie COVID-19, spowodowata
powstanie nowych wyzwah w zakresie bezpieczenstwa dla przedsiebiorstw, na przyktad powstanie
wiekszej liczby punktoéw koncowych, ktére mogg byé podatne na naruszenia bezpieczehstwa, oraz

12 https://www.forbes.com/sites/chuckbrooks/2021/02/07/cybersecurity-threats-the-daunting-challenge-of-securing-the-internet-
of-things/
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wykorzystywanie urzgdzen osobistych do dziatah zwigzanych z pracg (BYOD - postugiwanie sie
wiasnym sprzetem)'3. W rzeczywistosci fatwos¢ znalezienia wszystkiego na jednym urzadzeniu wigze
sie ze znacznymi zagrozeniami dla bezpieczenstwa, gdy na przyktad nierozwazne zachowania
zwigzane z prywatnym uzytkowaniem urzgdzen cyfrowych majg rowniez zastosowanie w sytuacji
stuzbowej (Disterer i Kleiner, 2013). Nie wspominajgc o tym, ze utrata urzgdzenia cyfrowego oznacza
narazenie na ryzyko nie tylko danych osobistych, lecz réwniez danych dotyczgcych przedsiebiorstwa.
Praca zdalna stanowi zatem wyzwanie w zakresie bezpieczenstwa dla przedsiebiorstw, ktére musza
zmieni¢ swoje strategie korporacyjne i zainwestowa¢ w solidne szkolenia dla telepracownikow
(Borkovich i Skovira, 2020).

Interesujgce jest rowniez to, ze sami pracownicy korzystajgcy z urzagdzen do noszenia na ciele (takich
jak bezprzewodowe stuchawki douszne lub inteligentne zegarki) moga by¢ nieSwiadomymi wektorami
dla cyberprzestepcow. W rzeczywistosci technologie ubieralne stwarzajg pewne zagrozenia dla
cyberbezpieczenstwa, np. w przypadku urzadzen podtgczonych do stuzbowego laptopa, ktére mogg
wprowadzaé wirusy do systemu przedsiebiorstwa, a takze zagrozenia dla prywatnosci spowodowane
nieuprawnionym dostepem (Heembrock, 2015).

Inne pojawiajace sie zagrozenia cyberbezpieczenstwa stanowig dodatkowe zrédto obaw zaréwno dla
0s0b prywatnych, jak i przedsigbiorstw, ze wzgledu na efekt wzmocnienia, jaki zapewniajg media
spotecznosciowe. Deepfake to na przyktad cyfrowo zmienione nagranie wideo lub plik audio
przedstawiajgce konkretne osoby — czesto celebrytéw lub politykdw — przygotowane do ztych celdw,
takich jak rozpowszechnianie nieprawdziwych informacji i narazanie na szwank ich reputacji. Jednak
obawy zwigzane z tymi zagrozeniami wykraczajg poza propagande i wybory polityczne, poniewaz
moga one réwniez wptywac na przedsigbiorstwa poprzez manipulacje na rynku, sabotaz marki, szantaz
i cyfrowe podszywanie si¢ pod cztonka zarzadu (Westerlund, 2019).

Wreszcie, biorgc pod uwage imponujgcy rozwdj innowacji technologicznych, szacuje sie, ze jeszcze
przed 2025r. informatyka kwantowa, w ramach ktérej mozna przetwarza¢ informacje znacznie
wydajniej niz przy zastosowaniu tradycyjnych metod, moze by¢ tatwo dostepna®®. Teoretycznie
komputery te moglyby ztamac wiele dzisiejszych systeméw szyfrowania zabezpieczen, ale aby
technologia ta mogta mie¢ praktyczne zastosowanie, konieczny jest znaczny postep technologiczny 5.

Z opisanego przed chwilg scenariusza jasno wynika, dlaczego ryzyko w cyberprzestrzeni zajmuje
wysokg pozycje wsréd innych globalnych zagrozeh (WEF, 2021).

Wptyw cyberatakéw na BHP

Cyberataki na przedsiebiorstwa i instytucje zawsze byly analizowane z technologicznego punktu
widzenia, mimo ze czynnik ludzki stanowi rownie wazng czes$¢ kwestii cyberbezpieczenstwa (Corradini
i in., 2020). Podobnie, analizujgc wptyw cyberatakdw, koncentrujemy sie przede wszystkim na
aspektach ekonomicznych (Cashell i in.,, 2004; Anderson i in., 2013), a rzadko na zdrowiu i
bezpieczenstwie pracownikdw. W rzeczywistosci wptyw ten mierzy sie gtéwnie w kategoriach kosztéw
materialnych, takich jak utrata danych i przerwa w dziatalno$ci gospodarczej, oraz kosztéw
niematerialnych, takich jak utrata przewagi konkurencyjnej zwigzana z utratg wiasnosci intelektualne;j
oraz uszczerbek na reputaciji marki's.

W rzeczywistosci cyberataki mogg potencjalnie prowadzi¢ do urazéw, problemdw psychologicznych lub
utraty zycia: jest zatem jasne, ze ocena ryzyka w cyberprzestrzeni i ocena ryzyka w zakresie BHP w
miejscu pracy nie mogg byc traktowane jako odrebne dziatania, ale muszg by¢ wykonywane razem
(Izuakor, 2016). W zwigzku z tym przedsiebiorstwa powinny braé¢ pod uwage rézne skutki zwigzane z
zagrozeniami cyberbezpieczenstwa i przyja¢ bardziej kompleksowe podejscie do optymalizacji
zarzgdzania ryzykiem zwigzanym z cyberbezpieczenstwem (Couce-Vieira i in., 2020), jak na przyktad
opisano w tabeli 2.

'3 https://www.techrepublic.com/article/how-to-combat-the-security-challenges-of-a-remote-workforce/

14 https://builtin.com/founders-entrepreneurship/quantum-computing-revolution

5 https://www.americanscientist.org/article/is-quantum-computing-a-cybersecurity-threat

'6 https://www2.deloitte.com/nz/en/pages/forensic-focus/articles/cyber-security-is-your-organisation-under-threat-of-a-cyber-
attack.html
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Kategorie Skutki

Szkody ekonomiczne (takie jak mniejsza produkcja zwigzana z niedostepnoscig
ustugi, utrata udziatu w rynku lub utrata przewagi konkurencyjnej)
Organizacja Uszczerbek na reputacji (spadek zaufania zainteresowanych stron)

Inne aspekty ekonomiczne (np. ubezpieczenie na wypadek cyberatakéw)

Uszczerbek na zdrowiu (np. utrata zycia w wyniku awarii systemu cyberfizycznego)
Uszczerbek na zdrowiu psychicznym (np. lek lub frustracja)

Pracownicy \piyw na prawa osobiste (naruszenie prywatnosci wynikajace z naruszenia
ochrony danych)

Osobiste szkody ekonomiczne

Inne
powigzane
organizacje

Szkody wynikajgce z zakiécenn w powigzaniach w ramach globalnego tfancucha
dostaw

Wptyw na s$rodowisko naturalne (np. zanieczyszczenie terenu w wyniku

Srodowisko cyberincydentu)

Zrédto: Couce-Vieira i in., 2020

Skutki te moga byé zwigzane z kosztami mierzalnymi w ujeciu pienieznym, takimi jak utrata udziatu w
rynku, oraz niepienieznym, takimi jak uszczerbek na zdrowiu fizycznym lub psychicznym.

W dalszej czesci omoéwione zostanie znaczenie ewentualnego fizycznego i psychologicznego wptywu
na zdrowie i bezpieczenstwo pracownikow.

Niewystarczajgce uwzglednienie aspektow zwigzanych z cyberbezpieczenstwem mozna przypisaé
postrzeganiu zagrozeh cyberbezpieczenstwa jako zagrozeh zewnetrznych, podczas gdy kwestie
zdrowia i bezpieczenstwa rozwigzywane sg w ramach organizacji'’. Jednak rozwdj zagrozen
cyberbezpieczenstwa i coraz wigksze narazenie organizacji na cyberataki wymaga przyjecia
holistycznego podejscia do skutecznego zarzadzania nimi, obejmujgcego takze ochrone zdrowia i
bezpieczenstwa pracownikéw.

Cyberataki mogg zagrozi¢ nie tylko zasobom informacyjnym organizacji, lecz réwniez zdrowiu
fizycznemu i psychicznemu pracownikéw, gdy hakerzy zaatakujg infrastrukture krytyczng'@ lub przejmg
kontrole nad ich urzgdzeniami technicznymi. Manipulowanie urzgdzeniem moze na przyktad wyrzgdzié¢
fizyczng krzywde osobom fizycznym i narazi¢ na szwank bezpieczerstwo danych osobowych (Loukas,
2019).

Kwestie te mozna wyjadni¢ na podstawie kilku przyktadéw. W 2014 r. w Niemczech wtamano sie do
huty stali, a sprawcom ataku udato sie wytaczyé piec’®. Ryzyko przeksztatcenia cyberataku w zdarzenie
krytyczne dotyczgce bezpieczenstwa pracownikédw byto bardzo wysokie ze wzgledu na charakter
materiatéw, ktérych dotyczyt atak.

'7 hitps://donesafe.com/2017/06/why-cybersecurity-should-factor-into-every-health-and-safety-plan/

'8 Infrastruktura krytyczna ma zasadnicze znaczenie dla funkcjonowania danego panstwa, poniewaz obejmuije takie sektory, jak
energetyka, zdrowie publiczne, telekomunikacja, bankowos¢ i finanse.

19 hitps://www.wired.com/2015/01/german-steel-mill-hack-destruction/
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W 2017 r. amerykanski Urzad ds. Zywnosci i Lekow (FDA) wycofat z rynku okoto 465 tys. rozrusznikow
serca z powodu luk w zabezpieczeniach. Urzgdzenia te byty narazone na hakowanie, co zagrazato
zyciu pacjentow?0.

Cyberataki na przemystowe systemy sterowania (ICS), ktére obejmujg zarédwno elementy
cybernetyczne, jak i fizyczne, stanowig znaczne zagrozenie dla zycia ludzkiego. Przyktadem moze by¢
Stuxnet?!, robak komputerowy stworzony w 2010 r. w celu przejecia kontroli nad iranskimi wiréwkami
stuzacymi do wzbogacania uranu, lub zlosliwe oprogramowanie Triton??, ktére w 2017 r. zostato
wykorzystane w zaktadach petrochemicznych na Bliskim Wschodzie, co na szczescie zakohczylto sie
niepowodzeniem. Tego typu ataki mogg mie¢ rowniez powazne skutki dla Srodowiska.

Zdalne korzystanie ze sprzetu w niebezpiecznych sytuacjach moze zagraza¢ bezpieczenstwu
pracownikow, np. w przypadku pojazdéw lub maszyn dziatajgcych poza kontrolg z powodu zaktécen
sygnatow bezprzewodowych lub atakéw hakerow (Steijn i in., 2016).

W sektorze produkcji, w ktérym ludzie i roboty wspodtpracujg ze sobg na liniach produkcyjnych,
cyberataki moga zaktdcac fizyczne procesy przemystowe i naraza¢ pracownikéw na obrazenia (Perales
Gomeziin., 2020).

Wedtug przedsigbiorstwa Gartner do 2025 r. sprawcy cyberataku moga wykorzysta¢ technologie
operacyjng i inne systemy cyberfizyczne, aby skutecznie szkodzi¢ ludziom lub ich zabija¢?3.

Przeprowadzajgc cyberatak na szpitale, hakerzy mogg uzyska¢ dostep do wszystkich informac;ji
szczegolnie chronionych dotyczgcych pacjentéw i pracownikéw, ale tym, co moze zosta¢ powaznie
zagrozone, jest mozliwos¢ zapewnienia pacjentom wiasciwej opieki i wykonywania niezbednych
operacji medycznych (Argaw i in., 2020)?*. Analiza globalnego ataku ,WannaCry” z uzyciem
oprogramowania szantazujgcego w maju 2017 r. wykazata znaczgce negatywne skutki dla brytyjskiej
krajowej stuzby zdrowia (Ghafuriin., 2019).

Podczas pandemii COVID-19 amerykanskie szpitale staty sie celem fali atakéw z uzyciem
oprogramowania szantazujgcego, ktére spowodowaty przerwanie opieki zdrowotnej w kilku z nich, co
wigzato sie z powaznym zagrozeniem zycia pacjentéw?. Badania, ktérych gtéwnym przedmiotem jest
wykorzystanie oprogramowania szantazujgcego przeciwko organizacjom opieki zdrowotnej, wskazuja,
ze te zagrozenia cyberbezpieczenstwa mogg mie¢ konsekwencje zagrazajgce zyciu lub powodujgce
Smier¢ (Ponemon, 2021).

Cyberataki mogg wywotywac skutki spoteczne, takie jak utrata zaufania do technologii cyfrowych, oraz
psychologiczne, takie jak lek, gniew i depresja (Bada i Nurse, 2020). Pracownicy bedacy ofiarami
cyberatakéw mogg réwniez czué sie zawstydzeni, winni, zdezorientowani lub sfrustrowani, zwtaszcza
w przypadku wycieku informacji cyfrowych, a znaczenie tych skutkéw zalezy od $rodowiska
zwigzanego z cyberatakiem (Agrafiotis i in., 2018). Na przyktad w instytucji finansowej, gdzie
konsekwencje naruszenia ochrony danych sg prawdopodobnie bardziej dotkliwe niz w innej instytuciji
Swiadczgcej ustugi, szkody psychologiczne pracownikow moga by¢ wieksze. W bardziej ekstremalnych
przypadkach konsekwencjg wycieku danych moze by¢ samobdjstwo poszkodowanych oséb —

20 hitps://theconversation.com/three-reasons-why-pacemakers-are-vulnerable-to-hacking-83362

21 https://spectrum.ieee.org/the-real-story-of-stuxnet

2 hitps://www.mcafee.com/blogs/other-blogs/mcafee-labs/triton-malware-spearheads-latest-generation-of-attacks-on-industrial-
systems/

2 https://www.thehindubusinessline.com/info-tech/cyber-attackers-could-weaponise-tech-to-kill-humans-by-2025-
gartner/article35519872.ece

24 W 2020 r. niemiecki szpital padt ofiarg cyberataku, ktéry uniemozliwit przyjmowanie pacjentow. Kobieta, ktora zostata tam
przewieziona na leczenie, zmarta w drodze do nastepnego szpitala oddalonego o ponad 30 km. Po przeprowadzeniu
dochodzenia prokuratorzy uznali, ze dowody sg niewystarczajace, ale wiadomo, ze szpitalny oddziat ratunkowy zostat
zamkniety z powodu ataku z uzyciem oprogramowania szantazujgcego._https://www.wired.co.uk/article/ransomware-
hospital-death-germany

25 https://www.technologyreview.com/2020/10/29/1011436/a-wave-of-ransomware-hits-us-hospitals-as-coronavirus-spikes/
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poniewaz publiczne ujawnienie informacji na ich temat jest odczuwane jako tak haniebne?s, ze
obcigzenie psychiczne odczuwane przez pracownikdw moze by¢ bardzo trudne do zniesienia.

Dlatego tez prywatnos¢ i bezpieczenstwo sg coraz bardziej ze sobg powigzane; podczas gdy
prywatno$¢ odnosi sie do gromadzenia i wykorzystywania danych osobowych, bezpieczenstwo ma na
celu zagwarantowanie ochrony tych danych?’. W ogoélnym rozporzgdzeniu o ochronie danych (RODO),
ktére weszto w zycie 25 maja 2018 r., na organizacje naktada sie obowigzek ochrony danych i
prywatnosci w UE28, a w przypadku naruszenia ochrony danych, ktére stwarza ryzyko dla praw i
wolnosci uzytkownikéw, przedsiebiorstwa majg maksymalnie 72 godziny na powiadomienie oso6b
dotknietych naruszeniem.

Interesujgca jest obserwacja, w jaki sposéb naruszenie prywatnosci moze mie¢ negatywny wpltyw na
zdrowie psychiczne poszczegdlnych osdb. Prywatnos¢ jest w istocie potrzebg psychologiczng Scisle
zwigzang z rozwojem tozsamosci osobistej (Aboujaoude, 2019).

Badania dotyczgce wiktymizacji w wyniku cyberprzestepczosci podkreslajg negatywne doswiadczenia
zaréwno przedsiebiorstw, jak i poszczegdlnych oséb (na przyktad Augustina, 2015 oraz McGuire i
Dowling, 2013). Szczegdlnie w przypadku atakéw z uzyciem oprogramowania szantazujgcego zespoty
informatyczne odczuwajg skutki w postaci spadku zaufania zawodowego i utraty wysokiego uznania
dla wykwalifikowanych pracownikow??. Ponadto ataki z uzyciem oprogramowania szantazujgcego
moga mieé wiekszy wptyw psychologiczny na emocje pracownikéw niz inne cyberincydenty, poniewaz
ptacgc okup, przedsiebiorstwa ,nagradzajg” sprawcéw ataku, zamiast inwestowac pienigdze w rozwoj
swojego personelu.

Dalsze rozwazania mozna poczyni¢ w odniesieniu do btedu ludzkiego, uwazanego za gtéwnag
przyczyne 90% przypadkdédw naruszenia cyberbezpieczenstwa3!. Btedy te, takie jak otwieranie
wiadomosci phishingowych lub zaniedbywanie zarzgdzania hastami, mogg narazi¢ organizacje na
powazne konsekwencje, takie jak przypadkowe zainstalowanie ztosliwego oprogramowania w sieci
przedsiebiorstwa. tatwo mozna sobie wyobrazi¢ uczucie porazki, jakiego doswiadczajg pracownicy
odpowiedzialni za to, co sie stato, co moze ich takze powstrzymywac przed zgtoszeniem btedu
organizaciji.

Jesli chodzi o btedy ludzkie, wazne jest, aby wzig¢ pod uwage czynniki psychologiczne zwigzane z
cyberincydentami: 52% pracownikéw popetnia btedy, gdy sg zestresowani, 43% — gdy sg zmeczeni, a
26% — gdy czujg sie wypaleni32, Nie wspominajgc o tym, ze specjalisci ds. cyberbezpieczenstwa
doswiadczajg wysokiego poziomu stresu lub wypalenia zawodowego w zwigzku z pracg nad
zapobieganiem skutkom cyberatakoéw i ich ograniczaniem 33..

Wreszcie, nawiasem mowigc, warto obserwowaé, jak wymiar cybernetyczny wptywa réwniez na
zjawiska przemocy. Na przyktad cyberprzemoc jest najbardziej znang formg nekania w sieci (Notar i
in., 2013), ktorej celem jest upokorzenie, przesladowanie i kontrolowanie danej osoby przy uzyciu
srodkéw cyfrowych. Mimo ze zjawisko to nie jest $cisle zwigzane z cyberbezpieczenstwem, ataki takie
jak te z uzyciem ztosliwego oprogramowania i kradziez tozsamosci mogg by¢ wykorzystywane do
szkodzenia ludziom. Nekanie w sieci moze wywota¢ powazne skutki psychosomatyczne, spoteczne i
psychiczne (Dressing i in., 2014; Betts, 2016). Dlatego, biorgc pod uwage, ze cyberprzemoc w miejscu
pracy (Corradini, 2019; Farley i in., 2021) moze zagraza¢ zdrowiu i bezpieczenstwu pracownikéw,
nalezy odpowiednio zajgc¢ sie tg kwestia.

Cel cyberatakéw

% Ashley Madison, serwis randkowy, do ktérego wlamano sie w lipcu 2015 r., to dramatyczny przypadek, jesli chodzi o
konsekwencje. Dane ujawnione przez hakeréw obejmowaly nazwiska, hasta, adresy, a takze informacje o pragnieniach
seksualnych klientow. Po tym naruszeniu ochrony danych doszio do rezygnacji z pracy, rozwodoéw i samobdjstw.
https://www.theguardian.com/technology/2016/feb/28/what-happened-after-ashley-madison-was-hacked
https://www.itu.int/en/ITU-D/Regional-Presence/ArabStates/Documents/events/2017/CYB-ET/Pres/8-
4%20Waleed%20Hagag_PrivacyVSSecurity.pdf

28 https://gdpr.eu/tag/gdpr/

2 https://www.sophos.com/en-us/content/cybersecurity-the-human-challenge.aspx

30 https://securityintelligence.com/posts/ransomware-response-beyond-money-to-morale/

31 https://www.cybsafe.com/press-releases/human-error-to-blame-for-9-in-10-uk-cyber-data-breaches-in-2019/

%2 https://www.tessian.com/research/the-psychology-of-human-error/

33 https://news.vmware.com/security/hacking-burnout-for-cybersecurity-awareness-month-2021
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Technologia innowacyjna jest obecna w kazdym sektorze dziatalnosci. Wszystkie organizacje —
zaréwno mikro, mate i $rednie przedsiebiorstwa (MSP), jak i duze przedsigbiorstwa — mogg byé celem
cyberprzestepcow, a tym samym sg narazone na cyberataki. Wiele mikro- i matych przedsiebiorstw nie
dysponuje zasobami niezbednymi do ich ochrony, o czym S$wiadczy fakt, ze 43% wszystkich
przypadkow naruszenia ochrony danych dotyczy mikro- i matych przedsiebiorstw (Verizon, 2019).

Jest oczywiste, ze w coraz bardziej cyfrowym Swiecie przedsiebiorstwa sg coraz bardziej potgczone ze
sobg, co zwieksza powierzchnie ataku.

Jesli chodzi o sektory najbardziej narazone na cyberataki, wedtug raportu IBM Security 2021 w 2020 r.
najbardziej atakowanymi branzami byty finanse i ubezpieczenia (23% atakéw), a nastepnie produkcja
(17,7%), energetyka (11,1%), handel detaliczny (10,2%), zawody regulowane (8,7%), administracja
rzadowa (7,9%), opieka zdrowotna (6,6%), media (5,7%), transport (5,1%) i edukacja (4,0%).

Obserwujgc rozwoj sektoréw padajgcych ofiarg cyberatakéw, w badaniach podkresla sie, ze sektor
opieki zdrowotnej staje sie bardzo atrakcyjnym celem dla cyberprzestepcow?4, zwtaszcza ze wzgledu
na informacje szczegodlnie wrazliwe przechowywane w dokumentacji medycznej (Martin i in., 2017).
Pandemia COVID-19 pogorszyta sytuacje, w zwigzku z czym cyberprzestepcy zwrdcili uwage na
wiasnos¢ intelektualng wykorzystywang do opracowywania szczepionek (Muthuppalaniappan i
Stevenson, 2021) i zaczeli wykorzystywa¢ wiadomosci phishingowe o tematyce zwigzanej z COVID-
1935, Sektor opieki zdrowotnej ulegt jednak znacznym zmianom w wyniku walki z pandemig i zgodnie
z perspektywami na przyszto$¢ musi wzmocni¢ swoje zabezpieczenia®.

Nawet organizacje edukacyjne stajg sie atrakcyjnym celem dla cyberprzestepcéw, biorgc pod uwage,
ze w 2020 r. 44% z nich zostato zaatakowanych z uzyciem oprogramowania szantazujgcego, a 35% z
nich zaptacito okup, aby odzyska¢ swoje dane?’. Przyczyn takiego stanu rzeczy nalezy upatrywac¢ w
ograniczonych budzetach przeznaczonych na zapewnienie cyberbezpieczenstwa oraz w duzej liczbie
uzytkownikow, takich jak studenci i pracownicy, ktérzy mogg by¢ bardziej narazeni na ataki. Co wiecej,

brak swiadomosci cyfrowej wsréd nauczycieli i ucznibw wymaga wprowadzenia programoéw
szkoleniowych w zakresie odpowiedzialnego korzystania z technologii cyfrowych (Corradini i Nardelli,
2020).

Biezagca sytuacja w zakresie cyberatakow stale sie zmienia, dlatego konieczne jest monitorowanie
zmian z roku na rok. W tym czasie zarysowuje sie bardziej niepokojgcy obraz. Podmioty produkujgce
oprogramowanie szantazujgce testujg nowe metody wymuszania okupu, co skfania organizacje do
wspotpracy i wymiany informacji w celu reagowania na zagrozenia3.

Cyberprzestepcy sg bardziej zainteresowani atakami na przedsiebiorstwa z wykorzystaniem
skradzionych haset niz przeprowadzaniem masowych atakéw w poszukiwaniu informacji dotyczgcych
konsumentéw?®. Jednak w 2020r. 330 min oséb dorostych w 10 panstwach padio ofiarg
cyberprzestepczosci®, nie wspominajgc o tym, ze dziatania ukierunkowane na konkretnych
pracownikow, na przyktad poprzez spear phishing, mogg by¢ skuteczng strategig uzyskania dostepu
do ich organizaciji.

Ryzyko stania sie ofiarg réznych form cyberprzestepczosci zalezy zaréwno od czynnikow osobistych,
jak i srodowiskowych (Jansen i in., 2017), a badania profili ofiar mogg poméc w jak najlepszym
zrozumieniu zwigzku miedzy cyberatakami a pochodzeniem ofiar.

Na przyktad analizujgc ofiary cyberprzestepstw z réznych pokolen, wydaje sie, ze mtodzi dorosli
(ponizej 25 roku zycia) i najstarsi (75 lat i wiecej) sg bardziej narazeni na cyberataki4!. Pte¢ stanowi
wazny czynnik wptywajgcy na zachowania zwigzane z cyberbezpieczenstwem (Anwar i in., 2017),

34 https://cybersecurityguide.org/industries/healthcare/

35 https://www.weforum.org/agenda/2020/03/covid-19-cyberattacks-working-from-home

36 https://www.protiviti.com/US-en/insights/whitepaper-top-risks-2021-and-2030-healthcare-industry-perspective

37 https://news.sophos.com/en-us/2021/07/13/the-state-of-ransomware-in-education-2021/

38 https://www.accenture.com/us-en/insights/security/cyber-threat-intelligence-report-2021

3 https://www.idtheftcenter.org/identity-theft-resource-centers-2020-annual-data-breach-report-reveals-19-percent-decrease-in-
breaches/?utm_source=email&utm medium=TMIEmail012821&utm_campaign=2020DBRReport

“Onttps://now.symassets.com/content/dam/norton/campaign/NortonReport/2021/2021_NortonLifeLock Cyber Safety Insights
Report_Global Results.pdf

41 https://risk.lexisnexis.co.uk/about-us/press-room/press-release/20200223-biannual-cybercrime-report
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chociaz dalsze badania w tym obszarze — i badania dotyczgce cech demograficznych — mogg by¢
bardzo interesujgce z punktu widzenia dziatan zapobiegawczych. Niektére badania wykazaty, ze
kobiety sg bardziej narazone na ataki typu phishing (Darwish i in., 2012), podczas gdy inne ujawniaja,
ze kobiety bardziej niz mezczyzni obawiajg sie o swojg prywatno$é w serwisach spotecznosciowych
(Tifferet, 2019).

Wreszcie, biorgc pod uwage potrzebe zwiekszania odpornosci Srodowiska miejsca pracy na zagrozenia
cyberbezpieczenstwa, interesujgce wydaje sie przeanalizowanie, w jaki sposob czynniki organizacyjne,
takie jak normy i rutyny, wptywaja na podatnos¢ pracownikédw na wiadomos$ci phishingowe i spear
phishingowe (Williams i in., 2018). Taka szeroka analiza mogtaby dostarczy¢ przydatnych spostrzezen
w celu udoskonalenia projektowania interfejséw i programéw podnoszenia S$wiadomosci pracownikow.

Kompleksowe podejscie do kwestii cyberbezpieczenstwa:
rola Swiadomosci

Zwigzek miedzy zagrozeniami cyberbezpieczenstwa a zdrowiem i bezpieczehstwem stanowi wysoce
dynamiczne wyzwanie dla organizacji, ktére muszg wykorzystaé¢ wszystkie niezbedne srodki w ramach
ogolnego podejscia korporacyjnego do kwestii cyberbezpieczenstwa+?.

Perspektywa ta wymaga potgczenia aspektdow dotyczgcych bezpieczenstwa i ochrony, ktére zwykle
traktowane sg jako odrebne pojecia, ze wzgledu na rozne granice prawne, interesy i kwestie praktyczne
(Boustras i Waring, 2020).

Dla osiggniecia tego celu kluczowg kwestig jest sSwiadomos¢ réznych zainteresowanych stron, ktérg
nalezy rozwija¢ z punktu widzenia $cisle ze sobg powigzanych cyberbezpieczehstwa i BHP.

Jedli chodzi o zagadnienia dotyczgce cyberbezpieczenstwa, w badaniach podkresla sie, ze mata
zgodnos$c¢ z zasadami bezpieczenstwa i inne czynniki organizacyjne, takie jak niewystarczajgce srodki
reagowania, sprawiajg, ze organizacje sg narazone na cyberataki (Hart, 2019). Ponadto, niezaleznie
od réznorodnosci sektorow pracy, brak swiadomosci pracownikow w zakresie cyberbezpieczehstwa
jest przyczyng wielu cyberincydentéw*3. W zwigzku z tym programy podnoszenia $wiadomosci w
zakresie cyberbezpieczenstwa mogg odegra¢ wazng role w rozwijaniu skutecznej kultury
cyberbezpieczenstwa w organizacjach (Corradini, 2020) i zapobieganiu cyberatakom (Aldawood i
Skinner, 2018).

Rozwijanie $wiadomos$ci mozliwych konsekwencji cyberatakow w obszarze BHP wymaga rozszerzenia
uwagi na zrédta ryzyka, ktére tradycyjnie nie sg brane pod uwage w odniesieniu do zdrowia i
bezpieczenstwa pracownikow. Pozytywne doswiadczenia zwigzane z zarzgdzaniem ryzykiem w
zakresie BHP moga réwniez stanowi¢ doskonate zrédito inspiracji, biorgc pod uwage fakt, ze w
poréwnaniu z cyberbezpieczenstwem tematyka bezpieczenstwa i higieny pracy w organizacjach opiera
sie na wieloletnim doswiadczeniu, a wiele aplikacji i programéw stuzgcych tworzeniu bezpieczniejszych
srodowisk pracy jest nadal z powodzeniem wdrazanych. Ponadto zarzgdzanie btedami ludzkimi jest
uwazane za kluczowe dla zapobiegania wypadkom w dziedzinie BHP.

Co wiecej, biorgc pod uwage, ze stuzby/departamenty/eksperci ds. bezpieczenstwa informatycznego
zazwyczaj nie majg wiedzy na temat BHP, a spoteczno$¢ BHP nie ma wiedzy na temat zagrozenh
cyberbezpieczehstwa, wspdtpraca miedzy tymi dwoma obszarami ma zasadnicze znaczenie. Na
przykfad, o ile to mozliwe, wspdtpraca miedzy dziatami ds. bezpieczehstwa w zakresie BHP, zasobow
ludzkich i IT w organizacji moze umozliwi¢ spojrzenie na kwestie zagrozen cyberbezpieczenstwa z
réznych perspektyw i wdrozenie skuteczniejszych, bardziej innowacyjnych rozwigzan w zakresie
zapobiegania.

Biorgc pod uwage powyzsze rozwazania, pierwszym krokiem jest uwrazliwienie roznych
zainteresowanych stron na zagrozenia w zakresie BHP wynikajgce z zagrozeh cyberbezpieczenstwa,
tak aby sktonic te zainteresowane strony do odpowiedzialnego dziatania.

42 hitps://app.croneri.co.uk/feature-articles/health-safety-and-cyber-threats ?topic=3682&product=154&section=3511
43 hitps://www.techrepublic.com/article/awareness-of-cyberattacks-and-cybersecurity-may-be-lacking-among-workers/
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Programy podnoszenia swiadomosci mogg by¢ niezwykle przydatne, ale aby byly skuteczne, muszg
by¢ dobrze opracowane i dostosowane do konkretnych sytuacji, a takze odpowiednie dla réznych
zainteresowanych stron. Powinny one takze obejmowac zestaw narzedzi i metod, takich jak kampanie,
warsztaty, konferencje, materiaty edukacyjne i inne dziatania informacyjne. Ponadto, biorgc pod uwage
specyfike mikroprzedsiebiorstw i MSP oraz ich ograniczone zasoby, nalezy wprowadzié specjalne
inicjatywy, aby im pomac.

W programach podnoszenia swiadomosci powinny uczestniczy¢ co najmniej nastepujgce wewnetrzne
i zewnetrzne zainteresowane strony.

= Pracodawcy, ktérzy sg prawnie odpowiedzialni za bezpieczenstwo i zdrowie swoich
pracownikow, a takze kadra kierownicza, odgrywajg pierwszoplanowg role w organizacjach.
Zgodnie z prawem dotyczgcym BHP pracodawcy majg wiele obowigzkéw w zakresie ochrony
swoich pracownikéw przed wszelkimi zagrozeniami zwigzanymi z pracg oraz skutecznego
zarzadzania tymi zagrozeniami. Poniewaz zagrozenia cyberbezpieczenstwa mogag mie¢ wptyw
na zdrowie i bezpieczenstwo pracownikéw, nalezy je wyraznie uwzgledni¢ w dziataniach
zwigzanych z zapobieganiem ryzyku w zakresie BHP i zarzadzaniem nim.

= Pracownicy muszg by¢ informowani o wszelkich zagrozeniach dla ich bezpieczenstwa i
zdrowia, na jakie moga by¢ narazeni podczas wykonywania pracy, a ryzyko w cyberprzestrzeni
powinno zalicza¢ sie do tych zagrozeh: oczywiste jest zatem, Zze zapewnienie pracownikom
informacji i szkolerh w tym zakresie jest podstawowym $rodkiem zapobiegawczym.

= Specjalisci ds. BHP powinni by¢ zaangazowani w inicjatywy majgce na celu podnoszenie
Swiadomosci, poniewaz na ogét nie majg wiedzy na temat cyberbezpieczenstwa. Mogg oni
odgrywac kluczowa role w zapobieganiu wptywowi cyberatakéw na zdrowie i bezpieczenstwo
pracownikow i powinni by¢ na biezgco informowani o zmianach organizacyjnych i wzglednych
zagrozeniach cyberbezpieczenstwa.

= Inspektoraty pracy. Nowe wyzwania zwigzane z zagrozeniami cyberbezpieczenstwa w
zakresie BHP bedg prawdopodobnie wymagaty nowych metod i narzedzi zwigzanych z
funkcjami petnionymi przez inspektoraty pracy. Swiadomo$é zagrozen w zakresie BHP
zwigzanych z cyberbezpieczenstwem ma zatem zasadnicze znaczenie zaréwno ze wzgledu
na ich role w kontroli, jak i zapobieganiu.

= Kierownicy ds. bezpieczenstwa informatycznego. Czesto nie majg oni wiedzy na temat
zagadnien zwigzanych z cyberbezpieczenstwem, poniewaz ze wzgledu na charakter swojej
pracy koncentrujg sie gtébwnie na bezpieczenstwie sieci i danych oraz na projektowaniu
skutecznej polityki informatycznej swojej organizacji i zarzgdzaniu nig. Podniesienie ich
Swiadomosci na ten temat moze poméc w zacheceniu do wspétpracy z ekspertami ds. BHP
oraz uwzglednieniu dodatkowej perspektywy w okreslaniu przepiséw i praktyk dotyczgcych
bezpieczenstwa w organizacjach.

Biorgc pod uwage przyszte rozszerzenie zagrozeh cyberbezpieczenstwa na bezpieczenstwo w miejscu
pracy, inne zainteresowane strony powinny by¢ swiadome wptywu cyberbezpieczenstwa na BHP oraz
whnie$¢ wktad w strategie zapobiegania. Wsréd nich sg na przyktad eksperci w dziedzinie interakciji
cztowiek-komputer (HCI) oraz twércy oprogramowania.

HCI to multidyscyplinarna dziedzina nauki, poczgtkowo skupiona na interakcji miedzy uzytkownikami a
komputerami, a obecnie obejmujgca wiele form projektowania technologii informacyjnych#4. Biorgc pod
uwage, ze sprzet roboczy bedzie w coraz wiekszym stopniu potgczony w sieé, witasciwe
zaprojektowanie interfejsu HCI przez ekspertéw w tej dziedzinie bedzie miato kluczowe znaczenie dla
zminimalizowania wptywu na cyberbezpieczenstwo i BHP (Korfmacher, 2019).

Podobnie wazng role moga odegraé¢ twoércy oprogramowania, zwazywszy, ze coraz wieksza czesé
0s6b pracujgcych, zarbwno w domu, jak i zdalnie, wykonuje swoje obowigzki za pomocg systemow
oprogramowania. Dlatego wazne jest, aby zwiekszy¢ swiadomos¢ twoércow oprogramowania na temat
wptywu cyberatakéw na bezpieczenstwo i zdrowie pracownikéw, aby zapewni¢ staranne projektowanie
i realizacje tych systeméw pod kagtem ich zdolnosci do ochrony przed zagrozeniami

4 https://www.interaction-design.org/literature/topics/human-computer-interaction
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cyberbezpieczenstwa, co bedzie miato pozytywny wptyw na dobrostan pracownikéw, ktérzy bedg czué
sie chronieni przed atakami.

Podsumowujac, najwazniejszym zaleceniem jest zaangazowanie ekspertow w dziedzinie zachowan
ludzkich w opracowywanie i wdrazanie programéw podnoszenia swiadomosci w zakresie
cyberbezpieczenstwa. W rzeczywistosci pomys$inos¢ takich inicjatyw zalezy od motywacji uczestnikow,
a takze od metod i narzedzi wykorzystywanych do ich realizacji. Potrzebne sg zatem odpowiednie
kompetencje i wiedza na temat zachowan ludzkich.

Wreszcie, cyberbezpieczenstwo jest przede wszystkim kwestig dotyczgcg cztowieka. Dlatego do
skutecznego zarzadzania tg kwestig coraz bardziej potrzebne bedg zespoty interdyscyplinarne
dysponujgce umiejetnosciami technicznymi oraz ludzkimi i spotecznymi.

Kolejne kroki

Przyszte badania powinny dotyczyé przede wszystkim wzajemnych powigzan miedzy dwoma
omawianymi obszarami — cyberbezpieczenstwem i BHP. Okreslenie potrzeb i luk pomoze
zidentyfikowa¢ potencjalne zagrozenia dla pracownikéw zwigzane z cyberatakami, a takze okresli¢
odpowiednie strategie polityczne i strategie zapobiegania w organizacjach. W literaturze omdéwiono juz
interesujgce powigzania miedzy bezpieczestwem a ochrong, na przyktad pozytywny zwigzek miedzy
kulturg bezpieczenstwa, satysfakcjg z pracy i zgodnymi z przepisami zachowaniami w zakresie
bezpieczenstwa (Green i D'Arcy, 2010).

Istniejgce badania dotyczace zwigzku miedzy cyberbezpieczenstwem a zagrozeniami
cyberbezpieczenstwa dotyczg zasadniczo sektora opieki zdrowotnej (na przyktad Martin i in., 2017)
oraz pojazdoéw autonomicznych (na przyktad Taeihagh i Lim, 2019), trzeba natomiast przeprowadzi¢
wiecej badan, aby wyjasni¢ wszystkie mozliwe skutki cyberatakow dla zdrowia i bezpieczenstwa
pracownikow w kazdym sektorze pracy.

Ponadto, biorgc pod uwage fakt, ze systemy wbudowane beda w przysztosci coraz powszechniejsze,
konieczne bedzie zapewnienie odpowiedniej integracji miedzy bezpieczehAstwem a ochrong. W
rzeczywistosci systemy te mozna zaprojektowac tak, aby zaréwno reagowaty na cele zwigzane z
bezpieczenstwem (takie jak ataki hakeréw), jak i gwarantowaty funkcje bezpieczenstwa, zapobiegajgc
szkodom dla uzytkownikoéw (pracownikéw). Integracja bezpieczenstwa i ochrony jest gtdbwnym tematem
zwigzanym z rozwojem systemow o znaczeniu krytycznym4®, a normy miedzynarodowe moga stanowic
uzyteczne wsparcie dla organizacji“®.

Na koniec mozna przyjac¢, ze w przysziosci jeszcze bardziej rozpowszechnione bedg hybrydowe formy
pracy — taczace prace w domu z pracg biurowg — oraz inteligentne srodowiska pracy oparte na
technologiach internetu rzeczy i systemach cyberfizycznych (Podgoérski i in., 2017). W zwigzku z tym
organizacje bedg musiaty aktualizowa¢ swojg ocene ryzyka, aby zidentyfikowaé wszelkie potencjalne
zagrozenia dla pracownikow i podja¢ odpowiednie dziatania. W tym celu konieczne bedzie wdrozenie
nowych metod i narzedzi.

Whnioski

Transformacja cyfrowa to proces, ktérego nie da sie powstrzymacé. Towarzyszy mu kilka wyzwan, z
ktérymi kazde panstwo musi sie zmierzyé. Obecnie cyberbezpieczenstwo stanowi ogromny problem
dla przedsiebiorstw i instytucji niezaleznie od ich wielkosci i sektora, w ktérym dziatajg, a w przysztosci
problem ten bedzie narastat.

Zarzagdzania cyberbezpieczenstwem nie mozna jednak sprowadza¢ do samej tylko technologiczne;j
ochrony systemow i informacji. Poniewaz cyberataki mogg mie¢ réwniez wplyw na zdrowie i
bezpieczenstwo pracownikdw, organizacje powinny przyja¢ holistyczne podejscie do
cyberbezpieczenstwa. Osiggniecie tego celu wymaga przyjecia multidyscyplinarnej wizji taczacej
kompetencje techniczne i spoleczne w celu radzenia sobie z réznymi skutkami zagrozen
cyberbezpieczenstwa.

4 https://insights.sei.cmu.edu/blog/integrating-safety-and-security-engineering-for-mission-critical-systems/

46 Zob. np. ISO/TR 22100-4, Bezpieczenstwo maszyn — Zwigzek z 1ISO 12100 — Cze$¢ 4: Wytyczne dla producentéw maszyn
dotyczace uwzglednienia powigzanych aspektéw bezpieczenstwa informatycznego (cyberbezpieczenstwa); IEC TR
63074:2019 ,Bezpieczenstwo maszyn — aspekty dotyczace bezpieczenstwa zwigzane z bezpieczenstwem funkcjonalnym
systemow sterowania zwigzanych z bezpieczenstwem”.
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W przypadku duzych organizacji wspoétpraca miedzy dziatami ds. bezpieczenstwa informatycznego i
BHP jest wysoce zalecana w celu okreslenia innowacyjnego procesu oceny ryzyka, aby chroni¢ aktywa
materialne i niematerialne, a przede wszystkim ludzi. Jednoczesnie jednym z gtéwnych tematéw jest
sposob wdrazania skutecznych strategii dla mikroprzedsiebiorstw i MSP, ktére czesto nie dysponujg
specjalnymi wewnetrznymi zasobami4’, a mimo to sg narazone na skutki zagrozen
cyberbezpieczenswa.

To bardzo trudne wyzwanie na przysztosé. Na dobry poczatek nalezy najpierw opracowac solidny i
szeroko zakrojony program majgcy na celu podniesienie $wiadomosci w tych tematach, aby
przygotowac pracodawcéw, pracownikéw i spotecznos¢ BHP, a takze kierownikdw ds. bezpieczenstwa
informatycznego i inne odpowiednie podmioty — takie jak eksperci w dziedzinie HCI, twodrcy
oprogramowania i eksperci w dziedzinie zachowan ludzkich — na coraz bardziej cyfrowy scenariusz i
rozwdj zagrozen cyberbezpieczenstwa.

Autorzy: Isabella Corradini, dyrektor naukowy Centrum Badawczego Themis (Wtochy),

Zarzgdzanie projektem: Emmanuelle Brun, Annick Starren, we wspoétpracy z Ang Cayuelg, Europejska
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