;
v 1

DISKUSIJOMS SKIRTAS

European Agency D O KU M E N TAS

for Safety and Health
at Work

KIBERNETINIS SAUGUMAS IR

DARBUOTOJU SAUGA IR SVEIKATA (DSS)
Reziume

Siame dokumente aptariamas naujas aspektas nagrinéjant kibernetiniy grésmiy ir darbuotojy saugos ir
sveikatos ry$j. Tai darant reikia atsiriboti nuo tradicinio pozitrio | kibernetinj saugumg, kuris yra
orientuotas tik j techninius aspektus, ir diskusijg praplésti, kad ji apimty kibernetiniy iSpuoliy sukeliamas
Zmogiskgsias ir socialines pasekmes.

Atsizvelgiant j tai, kad visose organizacijose vis daZniau diegiamos skaitmeninés technologijos, ir |
didéjantj iSpuoliy pries jy kompiuterines sistemas ir tinklus skaiciy, reikia iSnagrinéti darbuotojy saugai
ir sveikatai kylan€ig naujg rizikg. Darbuotojy saugos ir sveikatos (DSS) srityje artimiausiais metais
bdtina n naujus poreikius ir spresti naujus uzdavinius.

Kibernetinio saugumo scenarijus

Per pastaruosius keletg mety kibernetinis saugumas tapo aktualia tema visy sektoriy jmonéms.
Kibernetiniai nusikaltimai tampa vis sudétingesni, o kibernetiniai nusikaltéliai vykdydami iSpuolius
iSnaudoja visy risiy spragas, tiek fizines, tiek technines ar zmogiskgsias.

KembridZzo Zzodyne kibernetinis iSpuolis apibréZiamas kaip ,neteisétas bandymas pakenkti kieno nors
kompiuterinei sistemai arba joje esanciai informacijai naudojantis internetu”!. Konkreciau, pasak
Nacionalinio standarty ir technologijy instituto (NIST), kibernetinis iSpuolis — tai ,iSpuolis kibernetinéje
erdvéje, nukreiptas j jmonés naudojamg kibernetine erdve, siekiant sutrikdyti, iSjungti, sunaikinti arba
kenkeéjiskai kontroliuoti kompiuterine aplinkg / infrastruktira, arba sunaikinti duomeny vientisumg arba
pavogti kontroliuojamg informacijg“2.

Pasaulyje, kuris vis labiau skaitmeninamas, kibernetinio iSpuolio rizika kyla kiekvienai jmonei. 2020 m.
buvo kaip niekad ryski skaitmeninimo ir kibernetinio saugumo problema. Jmonés savo nustatytus
organizacinius metodus vis labiau grindé lankstumu ir technologijomis, kad dirbty nuotoliniu badu, taip
i5 esmés buvo dél COVID-19 pandemijos, taCiau Si situacija taip pat buvo palanki kibernetiniams
nusikaltéliams ir buvo pasiektas toks lygis, kai 78 proc. organizacijy dél peréjimo prie nuotolinio darbo
patyré daugiau kibernetiniy iSpuoliy?3.

Viso pasaulio mastu 87 proc. organizacijy susidiré su bandymu iSnaudoti esama spraga, o 71 proc.
saugumo specialisty pranesé, kad nuo koronaviruso protrikio pradzios padaugéjo kibernetiniy grésmiy
skaicius (duomeny viliojimas, kenkimo programiné jranga, iSpirkos reikalavimo programiné jranga)+.

Apskritai didéja ne tik iSpuoliy prie$ kibernetinj saugumag skaicius, bet ir jy poveikis (ENISA, 2021a), o
Salys kibernetinio saugumo problemas sprendzZia naudodamos skirtingus iSteklius ir priemones.
PavyzdZziui, remiantis konkreciais veiksniais, tokiais kaip jsipareigojimas kibernetinio saugumo ir teisés
akty srityje, trys Europos Salys (Portugalija, Lietuva ir Slovakija) klasifikuojamos kaip turincios didziausig
kibernetinio saugumo indeksa®.

BesipleCiantis grésmiy spektras lémé poreikj Europos Komisijai skubiai jgyvendinti veiksmingg ES
skaitmeninio deSimtmecio kibernetinio saugumo strategijg®, siekiant garantuoti saugy skaitmeninima,
Siuo tikslu didinant atsparumag, kuriant gebéjimus uZkirsti kelig kibernetiniams incidentams ir j juos
reaguoti, ir nustatant nuoseklig tarptautine kibernetine politikg. Be to, Sioje strategijoje atkreipiamas

' https://dictionary.cambridge.org/dictionary/english/cyberattack

2 https://csre.nist.gov/glossary/term/cyber_attack

3 https://atlasvpn.com/blog/cyberattack-volume-grew-in-78-of-businesses-globally

4 https://www.checkpoint.com/pages/cyber-security-report-2021/

5 https://www.eset.com/uk/about/newsroom/blog/european-cybersecurity-index-2021/

8 https:/digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
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démesys | kibernetinio sgmoningumo programos svarbg visoms ES institucijoms, jstaigoms ir
agenturoms kuriant veiksmingg kibernetinio saugumo kultdra.

Tikimasi, kad kibernetiniy nusikaltimy kaina pasauliniu mastu iki 2025 m. pasieks 10,5 trin. JAV doleriy
per metus’. I$ tiesy kibernetine erdve kenkéjiskais tikslais ir skirtingais motyvais naudoja jvairts
subjektai — pradedant kibernetiniais nusikaltéliais, kuriy pagrindinis motyvas yra finansiné nauda,
baigiant kibernetiniais teroristais, kurie veikia vedini politiniy ir ideologiniy tiksly. Nusikaltimy internete
sritis yra labai plati ir apima daugybe neteiséty veiksmuy, kurie jau Zinomi fiziniame pasaulyje, pvz.,
tapatybés vagysté, sukciavimas, Snipinéjimas, nusikaltimai intelektinei nuosavybei, taip pat kelios
smurto internete formos (pvz., persekiojimas arba patycios). Sie veiksmai gali bati grindZiami
galingomis skaitmeninés srities priemonémis, o dél vis labiau tarpusavy susijusio pasaulio kibernetiniai
nusikaltimai yra vienas i$ pagrindiniy rizikos veiksniy per artimiausius du desimtmedius®.

Kibernetinés grésmeés yra svarbus kiekvienos organizacijos ir Salies prioritetas atsizvelgiant j pasekmiy
jvairove ir rimtuma: pradedant vertingos informacijos praradimu, baigiant kompiuteriniy sistemy ir
susijusiy paslaugy paralyziumi, taip pat didele rizika Zmoniy saugai ir sveikatai.

Kai kuriy ra8iy kibernetiniy grésmiy (1 lentelé), nepaisant to, kad jos Zinomos daugybe mety, pvz.,
duomeny viliojimas ir iSpirkos reikalavimo programiné jranga, skaiCius toliau didéja®. IS tiesy,
kibernetiniams nusikaltéliams Sie nusikaltimai yra labai pelningi, o jy jvykdymo iSlaidos yra labai maZos,
palyginti su rizika, kad jsilauZéliai bus pagauti (Hernandez-Castro ir kt., 2020). Duomeny viliojimas
iSlieka vienas pagrindiniy saugumo pazeidimy taktikos budy (Verizon, 2021), ta€iau i$ kibernetiniy
iSpuoliy formy jvairovés matyti, kad padétis kibernetiniy grésmiy srityje yra labai sudétinga. PavyzdZiui,
daugéja iSpuoliy prie$ tiekimo grandines ir jos ateityje organizacijoms kels didelj susiripinimg (ENISA,
2021b)10.

Rasis Aprasymas

Duomeny viliojimas — tai apgaulingy pranesimy, kurie yra pana3is |
praneSimus, paprastai e. pastu gaunamus i§ patikimo Saltinio, siuntimo
o _ praktika. Taip siekiama pavogti neskelbtinus duomenis, pvz., informacijg apie
Duomeny viliojimas ir - kredito kortele ir prisijungimo duomenis, arba aukos jrenginyje jdiegti
tikslinis duomeny kenkimo programine jrangg.
viliojimas

Duomenys gali bt viliojami jvairiomis formomis, pvz., naudojant tikslinj
duomeny viliojima, t.y. sudétingesne duomeny viliojimo versijg, kurios
taikinys yra konkretus asmuo ar organizacija.

Kenkimo programos yra platus terminas, kuris vartojamas kenkimo
) __ programinei jrangai, pvz., $nipinéjimo programai, iSpirkos reikalavimo
Kenkimo programiné  programinei jrangai, virusams ir kirminams, apibadinti.
programos ir iSpirkos

reikalaujancios ISpirkos reikalaujan€ios programos, pvz., yra kenkéjiSkos programinés

programos jrangos forma, kuri uZSifruoja aukos informacijg ir reikalauja sumokéti
mokestj uz i8Sifravimo raktg. Tai viena pelningiausiy kibernetinio iSpuolio
rasiy.

7 https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

8 https://www.weforum.org/agenda/2020/12/3-disruptive-frontier-risks-that-could-strike-by-2040/

9 https://www.verizon.com/about/news/verizon-2021-data-breach-investigations-report

10 Tiekimo grandiné — tai ,istekliy, reikalingy produktui sukurti, pagaminti ir paskirstyti, ekosistemos derinys*. Kibernetinio
saugumo srityje tiekimo grandiné apima aparating jrangg ir programine jranga, debesijg arba saugojima vietoje ir
paskirstymo mechanizmus, https://www.enisa.europa.eu/news/enisa-news/understanding-the-increase-in-supply-chain-
security-attacks

" Tai yra keletas dazZniausiai pasitaikanciy kibernetiniy grésmiy, apie kurias pranesé ENISA (2020; 2021). Grésmiy apraSymg
taip pat Zr. https://www.cisco.com/c/en_in/products/security/common-cyberattacks.html#~types-of-cyber-attacks and
https://www.itgovernance.co.uk/cyber-threats
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Rasis Aprasymas

Socialiné inZinerija — tai metodas, naudojamas Zmonéms apgauti ir jais
manipuliuoti siekiant gauti konfidencialig informacijg arba prieigg prie jy
kompiuterio. Duomeny Vviliojimas (vagysté) yra socialinés inZinerijos
pavyzdys

Socialiné inZinerija

Sios rasies iSpuoliai naudojami sistemoms, serveriams arba tinklams
Paslaugos trikdymas  perpildyti tokiu intensyviu srautu, kad sistema negaléty jvykdyti teiséty
(DoS) uzklausy. |silauZéliai taip pat gali naudoti jvairius paZeistus prietaisus Siai
atakai pradéti (DDos, paskirstytojo paslaugos trikdymo ataka).

Duomeny saugumo Duomeny saugumo pazeidimas yra saugumo incidentas, kurio metu

pazeidimas informacija pavagiama, iSimama i$ sistemos arba panaudojama be leidimo.

. - Kibernetinio $nipinéjimo veiklos tikslas — pavogti neskelbtinus arba slaptus
Kibernetinis . . . Y o « o
e duomenis arba intelektine nuosavybe, siekiant jgyti pranaSumg pries
Snipinéjimas

konkuruojandig jmone arba vyriausybés subjekta.

Dezinformacija — tai klaidingos informacijos karimas ir dalijimasis ja, siekiant
sagmoningai sukelti Zala.

Dezinformacijos ir o . .
Klaidingg informavimg sudaro netikros arba netikslios informacijos

Klaidingos skleidimas atsitiktiniu badu.
informacijos _ =
kampanijos Dezinformacija ir klaidinga informacija gali bati parengiamoji veikla kitiems

iSpuoliams, pvz., susijusiems su socialine inZinerija ir duomeny viliojimu,
vykdyti ir naudojamos kartu su kitomis kibernetinémis grésmémis.

Paradoksalu yra tai, kad, viena vertus, inovatyvios technologijos gali bati naudojamos naujiems
kibernetinio saugumo sprendimams kurti; kita vertus, tos pacios technologijos suteikia papildomas
galimybes patiems kibernetiniams nusikaltéliams. Taigi, greta teigiamo dirbtinio intelekto (DlI)
naudojimo, pvz., nustatant jsibrovima ir kenkimo programine jrangg (Truong ir kt., 2020), atsiranda
naujos grésmeés, o tradicinés grésmés dar labiau sustipréja (Brundage ir kt., 2018). Pavyzdziui, DI
technologijos gali bati naudojamos automatizuotiems socialinés inZinerijos iSpuoliams vykdyti, taip pat
kenkimo programinés jrangos veiksmingumui didinti. Be to, plintant daikty interneto prietaisams
atsiranda papildomy paZeidZiamumy, nes jie turi silpnesnes duomeny apdorojimo ir saugojimo
galimybes, todél jy apsaugai skirtos saugumo programos yra ribotos '2.

Dél konkrecios darbo aplinkos padidéjo galimybés kibernetiniams nusikaltéliams. PavyzdZiui, nuotolinis
darbas, kuris plagiu mastu pradétas naudoti 2020 m. dél COVID-19 pandemijos, sukélé jmonéms naujy
saugumo problemy, pvz., sukuriama daugiau galutiniy tasky, kurie gali bati paveikis saugumo
pazZeidimams, ir naudojami asmeniniai prietaisai, skirti su darbu susijusiai veiklai (,BYOD — Bring Your
Own Device", liet. ,atsineskite savo jrenginj)'3. I§ tiesy, viename prietaise labai patogu laikyti visus
duomenis, taciau dél to kyla didelé rizika saugumui, kai, pvz., neapdairus elgesys, susijes su privaciu
skaitmeniniy prietaisy naudojimu, tampa jproCiu verslo srityje (Disterer ir Kleiner, 2013). Jau nekalbant
apie tai, kad skaitmeninio prietaiso praradimas reiskia rizikg ne tik asmeninei, bet ir jmonés informacijai.
Todél deél nuotolinio darbo kyla saugumo problemy jmonéms, kurios raginamos perZidréti savo
organizacine politika ir investuoti j patikimg nuotoliniy darbuotojy mokyma (Borkovich ir Skovira, 2020).

Taip pat jdomu pastebéti, kad patys darbuotojai, naudojantys dévimuosius prietaisus (pvz., belaides
ausines arba iSmaniuosius laikrodZius), gali tapti lengvais kibernetiniy nusikaltéliy taikiniais. IS tiesy,
dévimosios technologijos kelia tam tikrg rizikg kibernetiniam saugumui, pvz., su jmonés nesiojamuoju

12 https://www.forbes.com/sites/chuckbrooks/2021/02/07/cybersecurity-threats-the-daunting-challenge-of-securing-the-internet-

of-things/
'3 https://www.techrepublic.com/article/how-to-combat-the-security-challenges-of-a-remote-workforce/

http://osha.europa.eu
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kompiuteriu sujungty prietaisy atveju, per kuriuos j jmonés sistemag gali patekti virusai, taip pat rizikg
privatumui, kurig sukelia neteiséta prieiga (Heembrock, 2015).

Kitos naujos kibernetinés grésmés kelia papildoma pavojy asmenims ir jmonéms, ir taip yra dél didesnio
poveikio, kurj lemia socialiniai tinklai. PavyzdZiui, sintetine vaizdakaitg sudaro skaitmeniniu btdu
pakeista asmeny (daznai jZymybiy arba politiky) vaizdo ar garso rinkmena, siekiant kenkeéjisky tiksly,
pvz., skleisti klaidingg informacijg ir pakenkti jy reputacijai. Taiau nerimas dél Siy grésmiy neapima
vien propagandos ir politiniy rinkimy, nes jos taip pat gali daryti poveikj jmonéms dél manipuliavimo
rinka, prekiy Zzenklo sabotaZo, Santazo ir vykdomojo direktoriaus skaitmeninio tapatybés pasisavinimo
(Westerlund, 2019).

Galiausiai atsizvelgiant | jspudingg pazanga technologiniy inovacijy srityje, manoma, kad kvantiné
kompiuterija, kuri gali apdoroti informacijg daug veiksmingiau, palyginti su jprastais metodais, galéty
bati pradéta naudoti iki 2025 m.* Teoriskai Sie kompiuteriai galéty padéti jveikti dauguma dabartiniy
uzsifravimo schemy, taCiau tam, kad 8ig technologijg blty galima panaudoti praktiskai, reikalinga
reikSminga technologiné pazanga'®.

IS kg tik apradyto scenarijaus aiSkiai matyti, kodél kibernetiniam saugumui kylanti rizika yra tarp
pagrindiniy kity pasaulinio lygmens rizikos rasiy (WEF, 2021).

Kibernetiniy iSpuoliy poveikis DSS

Kibernetiniai iSpuoliai prie§ jmones ir institucijas visada analizuojami technologiniu pozidriu, net jeigu
zmogiskasis veiksnys yra vienodai svarbi kibernetinio saugumo problemos dalis (Corradini ir kt., 2020).
Be to, nagrinéjant kibernetiniy iSpuoliy poveikj, démesys visy pirma skiriamas ekonominiams
aspektams (Cashell ir kt., 2004; Anderson ir kt., 2013) ir retai — darbuotojy saugai ir sveikatai. IS tiesy,
poveikis i§ esmés vertinamas atsizvelgiant | materialias sgnaudas, pvz., duomeny praradimg ir verslo
operacijy sutrikdyma, ir nematerialias iSlaidas, pvz., konkurencinio pranasumo, susijusio su prarasta
intelektine nuosavybe, praradimg ir Zalg prekiy Zenklo reputacijai'e.

Kibernetiniai iSpuoliai i$ tiesy gali sukelti suzalojimus, psichologines problemas arba prarastas Zmoniy
gyvybes, todél akivaizdu, kad kibernetiniam saugumui kylangios rizikos vertinimas ir DSS rizikos
vertinimas darbo vietoje turi bati laikomi ne atskira, bet kartu vykdoma veikla (Izuakor, 2016). Todél
jmonés turéty atsizvelgti | jvairias pasekmes, susijusias su kibernetinémis grésmémis, ir patvirtinti
iSsamesnj pozidrj j kibernetiniam saugumui kylangios rizikos valdymo optimizavimg (Couce-Vieira ir kt.,
2020) kaip, pvz., aprasyta 2 lenteléje.

Kategorijos Poveikis

Ekonominiai nuostoliai (pvz., maZesni gamybos mastai dél neprieinamos

paslaugos, rinkos dalies praradimo arba konkurencinio pranaSumo praradimo)
Organizacija 5 . . . . e e

Zala reputacijai (pakenkta suinteresuotyjy subjekty pasitikéjimui)

Kiti ekonominiai aspektai (pvz., kibernetinis draudimas)

Fiziniai suZalojimai (pvz., gyvybés praradimas dél kibernetinés fizinés sistemos
neveikimo)

. Psichikos sveikatos paZeidimai (pvz., nerimas arba susierzinimas)
Darbuotojai . o . L . ;
Poveikis asmens teiséms (privatumo pazeidimas, kurj lemia duomeny saugumo

pazeidimas)

Asmeniné ekonominé zala

14 https://builtin.com/founders-entrepreneurship/quantum-computing-revolution

'5 https://www.americanscientist.org/article/is-quantum-computing-a-cybersecurity-threat

'6 https://www2.deloitte.com/nz/en/pages/forensic-focus/articles/cyber-security-is-your-organisation-under-threat-of-a-cyber-
attack.html
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Kategorijos Poveikis

Kitos .

susijusios Zala dél sutrikdyty pasaulinio tiekimo grandinés jungciy

organizacijos

Aplinka Poveikis gamtos aplinkai (pvz., dél kibernetinio incidento uZtersta Zemé)

Pritaikyta pagal Couce-Vieira ir kt. 2020.

Sios pasekmés gali biti susietos su pinigine i$raiSka iSmatuojamomis i§laidomis, pvz., rinkos dalies
praradimas, ir nepiniginémis iSlaidomis, pvz., fiziniai arba psichikos sveikatos suzeidimai.

Kitame skirsnyje bus aptarta galimy fiziniy ir psichologiniy pasekmiy darbuotojy saugai ir sveikatai
svarba.

Prastas kibernetinio saugumo saugos aspekty jvertinimas galéty bati susijes su tuo, kad kibernetiniam
saugumui kylanti rizika suvokiama kaip iSorés grésmé, o darbuotojy saugos ir sveikatos klausimai
sprendziami organizacijy viduje'’. Taciau, atsizvelgiant | kibernetiniy grésmiy raidg ir didéjant;
kibernetiniy iSpuoliy poveikj organizacijoms, reikia parengti i§samy poZziarj j veiksminga Siy grésmiy ir
poveikio valdyma, be kita ko, jskaitant darbuotojy saugos ir sveikatos uztikrinima.

Dél kibernetiniy iSpuoliy rizika gali kilti ne tik organizacijos informaciniam turtui, grésmé taip pat gali kilti
darbuotojy fizinei ir psichikos sveikatai, kai jsilauzéliai vykdo iSpuolius prie§ ypatingos svarbos
infrastruktdiros objektus'® arba perima jy technologiniy prietaisy kontrole. PavyzdZiui, manipuliavimas
jrenginiu gali sukelti fizing Zalg asmenims ir pakenkti asmens duomenims (Loukas, 2019).

Si klausimg galima paaiskinti pateikiant keletg pavyzdZiy. 2014 m. | Vokietijos plieno gamyklg
jsilauzusiems jsilauzéliams pavyko iSjungti krosnj'®. Rizika, kad kibernetinis iSpuolis virs kritiniu jvykiu,
susijusiu su darbuotojy sauga ir sveikata, buvo labai didelé dél naudojamy medzZiagy pobudZio.

2017 m. JAV maisto ir vaisty administracija (FDA) dél saugumo spragy atSauké apytiksliai 465 000
Sirdies stimuliatoriy. Prietaisai turéjo spragy, dél kuriy j juos buvo galima jsilauzti, todél pacienty
gyvybéms kilo pavojus?.

Kibernetiniai iSpuoliai prie§ pramonés kontrolés sistemas (PKS), kurias sudaro kibernetiniai ir fiziniai
komponentai, kelia pavojy Zzmoniy gyvybei. PavyzdZiui, ,Stuxnet“?' — 2010 m. sukurtas kompiuterinis
kirminas, siekiant perimti lrano centrifugy, naudojamy urano sodrinimui, kontrole arba kenkimo
programiné jranga , Triton“22, kuri 2017 m. buvo susijusi su naftos chemijos infrastruktlra Artimuosiuose
Rytuose, tadiau, laimei, nesuveiké. Sios rasies iSpuoliai taip pat gali sukelti rimty pasekmiy aplinkai.

Pavojingose situacijose naudojant nuotoling jrangg, darbuotojy saugai ir sveikatai gali kilti pavojus, pvz.,
kai dél sutrikusio belaidZio rySio signalo arba jsilauzéliy iSpuoliy transporto priemonés arba masinos
gali tapti nekontroliuojamos (Steijn ir kt., 2016).

Gamybos sektoriuje, kai Zmonés ir robotai kartu dirba gamybos linijose, dél kibernetiniy iSpuoliy galéty
sutrikti fiziniai pramoniniai procesai ir suzaloti darbuotojus (Perales Gémez ir kt., 2020).

Pasak Gartner, kibernetiniai jsilauzéliai iki 2025 m. operacines technologijas (OT) ir kitas kibernetines
fizines sistemas gali pradéti sékmingai naudoti kaip ginklus Zzmonéms kenkti ar Zudyti23.

7 https://donesafe.com/2017/06/why-cybersecurity-should-factor-into-every-health-and-safety-plan/

'8 Ypatingos svarbos infrastruktiros objektai yra gyvybiskai svarbis $alies veikimui, atsizvelgiant j tai, kad Sie objektai
naudojami tokiuose sektoriuose kaip energetika, visuomenés sveikata, telekomunikacijos, bankai ir finansai.

19 https://www.wired.com/2015/01/german-steel-mill-hack-destruction/

20 hitps://theconversation.com/three-reasons-why-pacemakers-are-vulnerable-to-hacking-83362

21 https://spectrum.ieee.org/the-real-story-of-stuxnet

2 hitps://www.mcafee.com/blogs/other-blogs/mcafee-labs/triton-malware-spearheads-latest-generation-of-attacks-on-industrial-
systems/

2 https://www.thehindubusinessline.com/info-tech/cyber-attackers-could-weaponise-tech-to-kill-humans-by-2025-
gartner/article35519872.ece
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Vykdydami kibernetinius iSpuolius pries ligonines, jsilauzéliai gali gauti prieigg prie visy pacienty ir
darbuotojy neskelbtinos informacijos; taciau, i$ tiesy, didelé Zala gali bati padaryta pacienty gebéjimui
gauti tinkamg prieZidra ir batinas medicinines operacijas (Argaw ir kt., 2020)?4. Pasaulinés i$pirkos
reikalavimo programinés jrangos ,WannaCry*“ iSpuolio 2017 m. geguzés mén. analizé parodé, kad jis
sukélé rimty neigiamy pasekmiy DidZiosios Britanijos nacionalinei sveikatos tarnybai (Ghafur ir kt.,
2019).

Per COVID-19 pandemijg prie$ JAV ligonines jvykdyta daugybé iSpirkos reikalavimo programinés
jrangos iSpuoliy, dél kuriy sutriko sveikatos prieZitra keliose ligoninése, jskaitant didelj pavojy pacienty
gyvybéms?5. 1§ moksliniy tyrimy, kuriuose daugiausia démesio skiriama iSpirkos reikalavimo
programinés jrangos naudojimui prie$ sveikatos priezilros organizacijas, matyti, kaip Sios kibernetinés
grésmeés gali sukelti su gyvybe ar mirtimi susijusiy pasekmiy (Ponemon, 2021).

Kibernetiniai iSpuoliai gali bati siejami su socialiniu poveikiu, pvz., pasitikéjimo skaitmeninémis
technologijomis praradimu, ir psichologiniu poveikiu, pvz., nerimu, pykc&iu ir depresija (Bada ir Nurse,
2020). Nuo kibernetiniy iSpuoliy nukentéje darbuotojai taip pat gali jausti géda, kalte, sumiSimg arba
nusivylima, ypa¢ nutekéjus skaitmeninei informacijai, o Sio poveikio mastas priklauso nuo to, kokioje
aplinkoje buvo jvykdytas kibernetinis iSpuolis (Agrafiotis ir kt., 2018). PavyzdZiui, finansy jstaigoje,
kurioje duomeny saugumo pazeidimo pasekmés, tikétina, bus rimtesnés nei kitas paslaugas
teikianCioje jstaigoje, psichologiné Zala darbuotojams gali bati didesné. Kra$tutiniais atvejais duomeny
nutekéjimo pasekmé gali bati susijusi su nukentéjusiy asmeny savizudybémis, nes vieai atskleidus
informacijg apie juos jau¢iama didelé géda? — darbuotojams gali bati labai sunku pakelti psichologine
nasta.

Taigi privatumas ir saugumas tampa vis labiau tarpusavyje susije: privatumas reiSkia asmens duomeny
rinkima ir naudojima, o saugumu siekiama garantuoti ty duomeny apsaugg?’. Pagal 2018 m. geguzés
25 d. jsigaliojusj Bendrajj duomeny apsaugos reglamentg (BDAR) organizacijos jpareigojamos Europos
Sajungoje uztikrinti duomeny apsaugg ir privatumg?8, o duomeny saugumo pazeidimy, kurie kelia rizikg
naudotojy teiséms ir laisvéms, atveju jmonés per 72 valandas privalo informuoti bent jau nuo pazeidimo
nukentéjusius asmenis.

Jdomu stebéti, kaip privatumo pazeidimas gali sukelti neigiamas pasekmes asmeny psichikos sveikatai.
Privatumas i$ tiesy reiSkia psichologinj poreikj, kuris yra grieztai susijes su asmens tapatybés raida
(Aboujaoude, 2019).

IS kibernetiniy nusikaltimy viktimizacijos tyrimy matyti neigiama jmoniy ir asmeny patirtis (pvz.,
Augustina, 2015, ir McGuire ir Dowling, 2013). Organizacijoms nukentéjus nuo iSpuolio, susijusio su
iSpirkos reikalavimo programine jranga, visy pirma nukencia IT grupés dél patirtos Zalos profesiniam
pasitikéjimui ir aukstam kvalifikuoty darbuotojy vertinimui?®. Be to, tikétina, kad i$pirkos reikalavimo
programiné jranga turés didesnj psichologinj poveikj darbuotojy emocijoms nei kiti saugumo incidentai,
nes tuo atveju, kai jmonés sumoka iSpirkg, jos ,apdovanoja“ jsilauzélius, uZuot investavusios pinigus j
savo darbuotojus?0.

24 2020 m. Vokietijos ligoniné tapo kibernetinio iSpuolio, dél kurio ji negaléjo priimti atvykusiy pacienty, auka. Moteris, kuri buvo
vezama j Sig ligonine prieziGros paslaugoms suteikti, miré pakeliui j artimiausig ligonine, esan¢ig uz daugiau nei 30 km. Po
tyrimo prokurorai priéjo prie iSvados, kad jrodymy nepakako, tadiau Zinoma, kad ligoninés skubiosios pagalbos skyrius buvo
uzdarytas batent dél su iSpirkos reikalavimo programine jranga susijusio iSpuolio.
https://www.wired.co.uk/article/ransomware-hospital-death-germany

25 https://www.technologyreview.com/2020/10/29/1011436/a-wave-of-ransomware-hits-us-hospitals-as-coronavirus-spikes/

% Pasimatymy svetainés ,Ashley Madison®, j kurig buvo jsilauZta 2015 m. liepos mén., yra dramatiSkas pasekmes sukélusio
atvejo pavyzdys. |silauzéliy atskleisti duomenys apémé vardus ir pavardes, slaptazodzius, adresus, taip pat informacijg apie
klienty seksualinius troskimus. Dél Sio duomeny saugumo pazeidimo nemazai zmoniy iSéjo iS darbo, nutrauké santuoks ir
nusizudeé, https://www.theguardian.com/technology/2016/feb/28/what-happened-after-ashley-madison-was-hacked
https://www.itu.int/en/ITU-D/Regional-Presence/ArabStates/Documents/events/2017/CYB-ET/Pres/8-
4%20Waleed%20Hagag_PrivacyVSSecurity.pdf

2 https://gdpr.eu/tag/gdpr/

2 https://www.sophos.com/en-us/content/cybersecurity-the-human-challenge.aspx

%0 https://securityintelligence.com/posts/ransomware-response-beyond-money-to-morale/
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Papildomy pastaby galima pateikti dél ZmogiSkosios klaidos, kuri laikoma pagrindine 90 proc.
kibernetiniy saugumo pazeidimy atvejy priezastimi3!. Sios klaidos, kaip ir duomeny viliojimo e. laisky
atidarymas arba slaptazodzio valdymo taisykliy nepaisymas organizacijoms gali sukelti rimty pasekmiy,
pvz., atsitiktinis kenkimo programinés jrangos jdiegimas jmonés tinkle. Galima lengvai jsivaizduoti
nesékmés jausma, kurj patiria uz atsitikusj jvykj atsakingi darbuotojai ir dél kurio jie taip pat gali baimintis
pranesti savo organizacijai apie padarytg klaida.

Kalbant apie ZmogiSkasias klaidas, pazymétina, kad svarbu jvertinti psichologinius veiksnius, susijusius
su kibernetinio saugumo incidentais: 52 proc. darbuotojy daZniau daro klaidas, kai patiria stresa,
43 proc. — kai yra pavarge ir 26 proc. — kai jauciasi perdege?®2. Jau nekalbant apie tai, kad kibernetinio
saugumo specialistai jaucia didelj stresg arba perdegimg dirbdami tam, kad uZkirsty kelig
kibernetiniams i$puoliams arba sumazinty jy poveikj33.

Galiausiai, taip pat pazymeétina, kad svarbu stebéti, kokj poveikj kibernetinis aspektas turi ir smurto
reiSkiniui. PavyzdZiui, patyCios kibernetinéje erdveje yra geriausiai Zinoma priekabiavimo internete
forma (Notar ir kt., 2013), siekiant pazeminti, persekioti ir kontroliuoti asmenj naudojant skaitmenines
priemones. Net jei Sis reiSkinys néra grieztai susijes su kibernetinio saugumo sritimi, tokie iSpuoliai kaip
antai kenkimo programiné jranga ir tapatybés vagysté gali bati naudojami Zmonéms pakenkti. Paty€ios
kibernetinéje erdvéje gali sukelti rimty psichosomatiniy, socialiniy ir psichikos pasekmiy (Dressing ir kt.,
2014; Betts, 2016). Todél, atsizvelgiant j tai, kad patycios kibernetinéje erdvéje (Corradini, 2019; Farley
ir kt., 2021) gali kelti pavojy darbuotojy saugai ir sveikatai, §j klausimg reikéty tinkamai spresti.

Kibernetiniy iSpuoliy taikinys

Kiekviename darbo sektoriuje galime rasti inovatyviy technologijy. Visos organizacijos — labai maZos,
mazosios ir vidutinés jmonés (MV]), taip pat didelés jmonés — gali tapti kibernetiniy nusikaltéliy
taikiniais, todél joms gali grésti kibernetiniai iSpuoliai. Dauguma labai mazy ir maZujy jmoniy neturi
apsisaugojimui batiny iStekliy, kaip matyti i§ to, kad 43 proc. visy duomeny saugumo pazeidimy
padaromi labai maZose ir mazosiose jmonése (Verizon, 2019).

Akivaizdu, kad pasaulio skaitmeninimo mastas didéja, todél jmonés tampa vis labiau susietos
tarpusavyje, ir tai yra didesniy galimybiy vykdyti iSpuolius prieZastis.

Nagrinéjant sektorius, kuriems gresia didZiausia kibernetiniy iSpuoliy grésmé, ir remiantis 2021 m. IBM
saugumo ataskaita, -finansy ir draudimo sektoriai 2020 m. patyré daugiausia iSpuoliy, t. y. 23 proc.
iSpuoliy, po jy éjo gamybos (17,7 proc.), energetikos (11,1 proc.), mazmeninés prekybos (10,2 proc.),
profesiniy paslaugy (8,7 proc.), vyriausybés (7,9 proc.), sveikatos priezidros (6,6 proc.), Ziniasklaidos
(5,7 proc.), transporto (5,1 proc.), Svietimo (4,0 proc.) sektoriai.

IS sektoriy, kuriuose vykdomi kibernetiniai iSpuoliai, raidos stebésenos tyrimy matyti, kad sveikatos
prieziros sektorius tampa vis patrauklesniu taikiniu kibernetiniams nusikaltéliams34, ypaé dél
medicinos dokumentuose saugomos neskelbtinos informacijos (Martin ir kt., 2017). COVID-19
pandemija dar labiau apsunkino padétj, todél kibernetiniai nusikaltéliai savo démesj nukreipé |
intelekting nuosavybe, susijusig su vakciny karimu (Muthuppalaniappan ir Stevenson, 2021) ir pradéjo
siuntinéti su COVID-19 susijusius duomeny viliojimo e. laiskus3°. Taciau sveikatos priezidros sektorius
dél kovos su pandemija i$ esmés transformavosi ir, remiantis ateities jZvalgomis, jis privalo didinti savo
atsparumg saugumo srityje 3.

Net ir Svietimo jstaigos tampa patraukliu taikiniu kibernetiniams nusikaltéliams, atsizvelgiant j tai, kad
2020 m. 44 proc. jstaigy tapo iSpirkos reikalavimo programinés jrangos taikiniais, o 35 proc. 8iy jstaigy
sumokeéjo iSpirka, kad susigrgzinty savo duomenis®’. Priezastys i§ esmés yra susijusios su ribotais
kibernetinio saugumo biudZetais ir didele naudotojy, pvz., studenty ir darbuotojy, baze, todél iSpuoliy
grésme gali padideéti. Be to, dél mazo mokytojy ir studenty sgmoningumo mokymo programas reikia

31 https://www.cybsafe.com/press-releases/human-error-to-blame-for-9-in-10-uk-cyber-data-breaches-in-2019/
32 https://www.tessian.com/research/the-psychology-of-human-error/

33 https://news.vmware.com/security/hacking-burnout-for-cybersecurity-awareness-month-2021

3 https://cybersecurityguide.org/industries/healthcare/

35 https://www.weforum.org/agenda/2020/03/covid-19-cyberattacks-working-from-home

36 https://www.protiviti.com/US-en/insights/whitepaper-top-risks-2021-and-2030-healthcare-industry-perspective
37 https://news.sophos.com/en-us/2021/07/13/the-state-of-ransomware-in-education-2021/
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pritaikyti daugiau démesio skiriant atsakingam skaitmeniniy technologijy naudojimui (Corradini ir
Nardelli, 2020).

Dabartiné padétis, susijusi su kibernetiniais iSpuoliais, nuolat kinta, todél labai svarbu kasmet stebéti
atnaujinimus. Kartu aiSkéja dar didesnj susiriipinimg kelian&ios aplinkybés. 18 tiesy, iSpirkos reikalavimo
programine jrangg kuriantys subjektai iSbando naujus prievartavimo metodus, dél kuriy organizacijos
bendradarbiauja ir dalijasi informacija, kad reaguoty j grésmingg veiklg3e.

Kibernetiniai nusikaltéliai yra labiau suinteresuoti vykdyti iSpuolius prie§ jmones naudodami pavogtus
slaptazodzius, o ne imtis masiniy jsilauzimy siekiant gauti informacijos apie vartotojus?®. Vis délto,
330 min. suaugusiyjy 10 Saliy 2020 m. susiddreé su kibernetiniais nusikaltimais*?, jau nekalbant apie tai,
kad iSpuoliai prie§ konkre€ius darbuotojus, pvz., naudojant tikslinj duomeny viliojimg, gali bati
veiksminga strategija prieigai prie organizacijos gauti.

Rizika tapti jvairiy formy kibernetiniy nusikaltimy auka priklauso nuo asmeniniy ir aplinkos veiksniy
(Jansen ir kt., 2017), o auky profiliy tyrimas gali padéti geriausiai suprasti kibernetiniy iSpuoliy ir auky
kilmeés rys;j.

Pavyzdziui, analizuojant kibernetiniy nusikaltimy auky kartas, atrodo, kad jaunimui (jaunesniam nei 25
mety) ir vyresnio amziaus asmenims (75 mety ir vyresniems) kyla didesné kibernetiniy iSpuoliy
grésmeé*!. Lytis yra svarbus veiksnys, darantis jtakg su kibernetiniu saugumu susijusiam elgesiui (Anwar
ir kt., 2017), nors tolesni tyrimai Sioje srityje, jskaitant tyrimus dél demografiniy ypatumy, gali duoti labai
jdomiy rezultaty, susijusiy su prevencine veikla. IS kai kuriy tyrimy matyti, kad moterys dazniau
susiduria su duomeny viliojimo iSpuoliais (Darwish ir kt., 2012), o kiti tyrimai atskleidzia, kad moterys,
kitaip nei vyrai, labiau nerimauja dél privatumo socialiniuose tinkluose (Tifferet, 2019).

Galiausiai, atsizvelgiant j poreikj didinti darbo viety aplinkos atsparumg kibernetinéms grésméms, baty
jdomu iSanalizuoti, kokj poveikj organizaciniai veiksniai, pvz., taisyklés ir proceduros, daro tikimybei,
kad darbuotojai taps duomeny viliojimo ar tikslinio duomeny viliojimo aukomis (Williams ir kt., 2018).
Tokia plataus masto analizé gali suteikti naudingy jZvalgy, susijusiy su sgsajos dizaino tobulinimu ir
darbuotojy sgmoningumo programomis.

Ve e om

Siekiant iSsamaus poziario | kibernetinj sauguma:
sgmoningumo vaidmuo

Kibernetiniy grésmiy ir darbuotojy saugos ir sveikatos rysys kelia ypa¢ dinamisky i$80kiy organizacijai,
todél jos raginamos integruoti kiekvieng bating priemone | bendrg jmonés poZidrj | kibernetinj
sauguma“2.

Siuo pozidriu reikia derinti darbuotojy saugos ir sveikatos aspektus, kurie dél teisés aktuose nustatyty
riby, interesy ir praktiniy klausimy paprastai laikomi atskiromis koncepcijomis (Boustras ir Waring,
2020).

Siekiant Sio tikslo, svarby vaidmenj atlieka jvairiy suinteresuotyjy subjekty sgmoningumas ir jo reikéty
siekti atsizvelgiant j kibernetinj saugumga ir DSS, kurie tarpusavyje yra glaudziai susije.

IS tyrimy, susijusiy su kibernetinio saugumo klausimais, matyti, kaip dél prastos atitikties saugumo ir
kitems organizaciniams veiksniams, pvz., nepakankamy atsako priemoniy, organizacijoms kyla
kibernetiniy iSpuoliy pavojus (Hart, 2019). Be to, nepaisant darbo sektoriy jvairovés, prastas darbuotojy
sgmoningumas kibernetinio saugumo klausimais yra pagrindiné daugybés kibernetinio saugumo
incidenty priezastis*3. Taigi, sgmoningumo kibernetinio saugumo klausimais programos gali atlikti

3 https://www.accenture.com/us-en/insights/security/cyber-threat-intelligence-report-2021

3 https://www.idtheftcenter.org/identity-theft-resource-centers-2020-annual-data-breach-report-reveals-19-percent-decrease-in-
breaches/?utm_source=email&utm medium=TMIEmail012821&utm_campaign=2020DBRReport

40
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2021/2021 NortonLifeLock Cyber Safety Insights
Report_Global Results.pdf

41 https://risk.lexisnexis.co.uk/about-us/press-room/press-release/20200223-biannual-cybercrime-report

42 hitps://app.croneri.co.uk/feature-articles/health-safety-and-cyber-threats ?topic=3682&product=154&section=3511

43 hitps://www.techrepublic.com/article/awareness-of-cyberattacks-and-cybersecurity-may-be-lacking-among-workers/
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svarby vaidmenj organizacijose kuriant veiksminga kibernetinio saugumo kulttirg (Corradini, 2020) ir
uzkertant kelig kibernetiniams iSpuoliams (Aldawood ir Skinner, 2018).

Didinant sgmoningumg apie galimas kibernetiniy iSpuoliy pasekmes DSS srityje, daugiau démesio
reikia skirti rizikos Saltiniams, j kuriuos paprastai neatsizvelgiama darbuotojy saugos ir sveikatos srityje.
Teigiama DSS rizikos valdymo patirtis taip pat gali bati puikus jkvépimo Saltinis, nes, palyginti su
kibernetinio saugumo sritimi, sveikatos ir saugos organizacijoje tema remiasi ilgamete patirtimi, o
daugelis taikomuyjy programéliy ir programy, skirty saugesnei darbo aplinkai kurti, ir toliau sékmingai
jgyvendinamos. Zmogaus klaidy valdymas taip pat laikomas gyvybiskai svarbiu siekiant uzkirsti kelig
nelaimingiems atsitikimams DSS srityje.

Be to, atsizvelgiant j tai, kad IT saugumo tarnybos/ departamentai/ specialistai paprastai néra
susipazine su DSS, o DSS bendruomené néra susipazinusi su kibernetinémis grésmémis, labai svarbu
uztikrinti bendradarbiavimg Siose dviejose srityse. Pavyzdziui, DSS, Zmogiskyjy istekliy ir IT saugumo
padaliniy bendradarbiavimas organizacijoje, kai tai jmanoma, gali sudaryti sglygas kibernetinés
grésmeés klausimg vertinti jvairiais pozZiGriais ir jgyvendinti veiksmingesnius, inovatyvesnius
prevencinius sprendimus.

Atsizvelgiant | tai, kas aptarta pirmiau, pirmas Zingsnis yra informuoti jvairius suinteresuotuosius
subjektus apie DSS rizikg, susijusig su kibernetinémis grésmémis, kad jie pradéty veikti atsakingai.

Samoningumo didinimo programos gali bati ypa€ naudingos, taciau tam, kad jos baty veiksmingos, jos
turi bati gerai parengtos ir tinkamai pritaikytos prie konkre€iy situacijy, kad baty tinkamos jvairiems
suinteresuotiesiems subjektams. Jose taip pat turéty bati nustatytas priemoniy ir metodikos, pvz.,
kampanijy, praktiniy seminary, konferencijy, Svietimo medZiagos ir kitos komunikacinés veiklos,
rinkinys. Be to, atsiZvelgiant j labai mazy jmoniy ir MV] ypatumus ir jy ribotus iSteklius, siekiant joms
padeéti, reikéty nustatyti konkrecias iniciatyvas.

Samoningumo didinimo programose turéty dalyvauti bent Sie vidaus ir iSorés suinteresuotieji subjektai:

= Darbdaviai, kurie teisiSkai atsako uz savo darbuotojy saugg ir sveikatg, taip pat vadovai yra
pagrindiniai subjektai, prisiimantys lyderiy vaidmenj organizacijose. Pagal darbuotojy saugg ir
sveikatg reglamentuojancius teisés aktus darbdaviai turi plataus masto pareigas apsaugoti
savo darbuotojus nuo visy darbe kylan€iy rizikos veiksniy ir veiksmingai juos valdyti. Kadangi
kibernetinés grésmés gali daryti poveikj darbuotojy saugai ir sveikatai, j jas reikéty aiskiai
atsizvelgti vykdant DSS rizikos prevencijos ir valdymo veikla.

= Darbuotojus batina informuoti apie bet kokig rizikg jy saugai ir sveikatai, su kuria darbuotojai
gali susidurti savo profesinéje veikloje, ir Siai rizikai turéty bati priskirti kibernetinés rizikos
veiksniai, todél akivaizdu, kad informacijos teikimas ir darbuotojy mokymas Siuo konkreciu
klausimu yra esminé prevencijos priemoné.

= DSS specialistai turéty bati jtraukti ] sgmoningumo iniciatyvas, nes jiems paprastai triksta
Ziniy apie kibernetinj sauguma. Jie galéty atlikti svarby vaidmenj uzkertant kelig kibernetiniy
iSpuoliy poveikiui darbuotojy saugai ir sveikatai, ir jiems reikéty pateikti naujausig informacijg
apie su organizacija susijusiy aplinkybiy raidg ir atitinkamg kibernetiniam saugumui kylancig
rizikg.
tikriausiai reikés naujy metody ir priemoniy, kad darbo inspekcijos galéty vykdyti savo funkcijas.
Todél tikrinimo ir prevenciniais tikslais labai svarbu turéti Ziniy apie DSS rizikos, susijusios su
kibernetinémis grésmémis, veiksnius.

= IT saugumo valdytojai. Jie daznai néra susipazine su kibernetinio saugumo aspektais
atsizvelgiant j tai, kad dél savo darbo pobudZio jie daugiausia démesio skiria tinklo ir duomeny
saugumui ir veiksmingos savo organizacijos IT politikos karimui ir valdymui. Didesnis jy
sgmoningumas Siuo klausimu galéty padéti paskatinti bendradarbiavimg su DSS specialistais
ir integruoti papildomg pozidrj j saugumo taisykliy ir praktikos apibrézima organizacijose.

Atsizvelgiant j tai, kad su kibernetiniu saugumu susijusi rizika apima darbuotojy saugg ir sveikatg, kity
rasiy suinteresuotieji subjektai turéty bdti informuoti apie kibernetinio saugumo pasekmes DSS ir jie
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taip pat turéty prisidéti rengiant prevencijos strategijas. Tarp jy, pvz., Zmoniy ir kompiuteriy sgveikos
(HCI) specialistai ir programinés jrangos karéjai.

Zmoniy ir kompiuteriy saveika yra tarpdalykiné tyrimy sritis, kuri visy pirma buvo orientuota j
naudotojy ir kompiuteriy sgveika, o dabar apima daugybe informaciniy technologijy karimo formy#*.
Atsizvelgiant j tai, kad darbo jranga vis dazniau bus sujungta | tinklg, Sios srities specialisty tinkamai
suprojektuota Zmoniy ir kompiuteriy sgsaja bus labai svarbi siekiant kuo labiau sumazinti poveikj
kibernetiniam saugumui ir DSS (Korfmacher, 2019).

Be to, programinés jrangos kiuréjai gali atlikti svarby vaidmenj atsizvelgiant j tai, kad vis didesné
darbingo amziaus gyventojy dalis, nesvarbu, jie dirba namuose ar nuotoliniu bddu, savo veiklg vykdo
naudodami programinés jrangos sistemas. Todél svarbu didinti programinés jrangos karéjy
sgmoninguma apie kibernetiniy iSpuoliy poveikj darbuotojy saugai ir sveikatai, siekiant uztikrinti atidy
Siy sistemy projektavimg ir jgyvendinimg atsizvelgiant j jy pajégumus apsisaugoti nuo kibernetiniam
saugumui kylancios rizikos, nes tai turés teigiamg poveikj darbuotojy gerovei ir padés jiems jaustis
apsaugotais nuo iSpuoliy.

Apibendrinant galima teigti, kad pagrindiné rekomendacija yra jtraukti Zzmogaus elgsenos specialistus
j Kibernetinio saugumo sgmoningumo didinimo programy kdrimg ir jgyvendinimg. I$ tiesy, tokiy
iniciatyvy sékmeé priklauso nuo dalyviy motyvacijos, taip pat nuo jgyvendinimui naudojamy metody ir
priemoniy. Todél reikalingi tinkami jgidziai ir Zinios, susijusios su Zmogaus elgsena.

Galiausiai kibernetinis saugumas visy pirma yra Zmogaus problema. Todél veiksmingam jo valdymui
bus vis labiau reikalingesnés tarpdalykinés komandos, kuriose derinami techniniai, Zmogiskieji ir
socialiniai jgddZiai.

Tolesni veiksmai

Bidsimi tyrimai turéty bati orientuoti j abiejy aptarty sriciy, t. y. kibernetinio saugumo ir DSS, tarpusavio
sgsajas. Poreikiy ir spragy nustatymas padés nustatyti galimg kibernetiniy iSpuoliy rizikg darbuotojams,
taip pat apibrézti tinkamas politikos ir prevencijos strategijas organizacijose. Literatlroje jau aptarti
susidomeéjima keliantys saugos ir sveikatos rySiai, pvz., teigiamas saugumo kultdros, pasitenkinimo
darbu ir saugumo reikalavimus atitinkancios elgsenos rysys (Green ir D’Arcy, 2010).

Dabartiniai moksliniai tyrimai, kuriuose nagrinéjamas kibernetinio saugumo ir saugos rizikos rysys, i
esmeés orientuoti j sveikatos priezilros sektoriy (pvz., Martin ir kt., 2017) ir j autonomines transporto
priemones (pvz., Taeihagh ir Lim, 2019), o reikia atlikti daugiau tyrimy, siekiant i$siaiskinti visas
jmanomas kibernetiniy iSpuoliy pasekmes darbuotojy saugai ir sveikatai kiekviename darbo sektoriuje.

Be to, atsizvelgiant j tai, kad jterptosios kompiuterinés sistemos ateityje bus naudojamos vis placiau,
batinai reikés uZztikrinti tinkamg saugos ir sveikatos integracijg. 18 tiesy Sios sistemos galéty bati
suprojektuotos taip, kad padéty siekti saugumo tiksly (pvz., apsisaugoti nuo jsilauzéliy iSpuoliy) ir
garantuoty saugos funkcijas, iSvengiant Zalos naudotojams (darbuotojams). Saugos ir sveikatos
integracija yra aktuali tema rengiant ypatingos svarbos misijy sistemas??, o tarptautiniai standartai gali
bati naudingas pagalbos $altinis organizacijoms*6.

Galiausiai galima daryti prielaida, kad misrios darbo formos, kurias taikant derinamas darbas namuose
ir biure, ateityje bus naudojamos vis platesniu mastu. Tg patj galima pasakyti apie daikty interneto
technologijomis ir kibernetinémis fizinémis sistemomis pagrjsta darbo aplinkg (Podgérski ir kt., 2017).
Todél organizacijoms reikés atnaujinti savo rizikos vertinimg siekiant nustatyti bet kokj potencialy
pavojy savo darbuotojams, kad bty galima imtis tinkamy priemoniy. Siekiant Sio tikslo reikés
jgyvendinti naujus metodus ir priemones.

4 https://www.interaction-design.org/literature/topics/human-computer-interaction

4 https://insights.sei.cmu.edu/blog/integrating-safety-and-security-engineering-for-mission-critical-systems/

4 7r., pvz., ISO/TR 22100-4, Masiny sauga, rySys su ISO 12100 — 4 dalis Gairés masiny gamintojams nagrinéjant su IT saugumu
(kibernetinis saugumas) susijusius aspektus; IEC TR 63074:2019 ,MaSiny sauga — saugumo aspektai, susije su veikian¢iomis
darbuotojy saugos ir sveikatos kontrolés sistemomis®.

http://osha.europa.eu 10


https://www.interaction-design.org/literature/topics/human-computer-interaction
https://insights.sei.cmu.edu/blog/integrating-safety-and-security-engineering-for-mission-critical-systems/

European Agency for Safety and Health at Work Darbuotojy saugos ir sveikatos aspekty integravimas j kibernetiniam saugumui
kylancios rizikos vertinimg

Baigiamosios iSvados

Skaitmeniné transformacija yra nesustabdomas procesas, neatsiejamas nuo keliy uzdaviniy, kuriuos
turi spresti kiekviena 3alis. Dabar kibernetinis saugumas kelia didelj susirGpinimag visy dydZziy ir sektoriy
jmonéms bei institucijoms ir Sis susiripinimas ateityje tik didés.

Taciau kibernetinio saugumo valdymo negalima apriboti vien technologine sistemy ir informacijos
apsauga. Kadangi kibernetiniai iSpuoliai taip pat gali daryti poveikj darbuotojy saugai ir sveikatai,
organizacijos turéty jgyvendinti visapusiSkg pozitrj j kibernetinj saugumg. Siekiant Sio tikslo, reikia
patvirtinti tarpdalykine vizija, kurioje, siekiant valdyti jvairias kibernetines grésmes, integruojami
techniniai ir socialiniai jgadziai.

Kalbant apie dideles organizacijas, ypa¢ rekomenduojama bendradarbiauti IT saugumo ir DSS
funkcijas vykdantiems pareigiinams apibréziant inovatyvy rizikos vertinimo procesg, siekiant apsaugoti
materialyjj ir nematerialyjj turtg ir, svarbiausia, Zmones. Kartu reikia spresti svarby klausima — kaip labai
mazoms jmonéms ir MV, kurios daznai neturi specialiy vidiniy i$tekliy4’, taciau nuolat susiduria su
kibernetinés grésmés pasekmémis, jgyvendinti veiksmingas strategijas.

Ateityje reikés spresti labai sudétingus uzdavinius. Visy pirma reikia parengti patikimg ir plataus masto
sgmoningumo didinimo Siais klausimais programa, siekiant parengti darbdavius, darbuotojus ir DSS
bendruomene, taip pat IT saugumo valdytojus ir kitus susijusius subjektus, pvz., Zmoniy ir kompiuteriy
sgveikos specialistus, programinés jrangos kdréjus ir Zmogaus elgsenos specialistus, vis labiau
skaitmeninamai visuomenei ir kibernetiniy grésmiy didéjimui.

Autoriai: Isabella Corradini, ,Themis“ moksliniy tyrimy centro (Italija) moksliné direktoré,

Projektg administravo: Emmanuelle Brun, Annick Starren, padedant Ana Cayuela, Europos darbuotojy
saugos ir sveikatos agentira (EU-OSHA).

Sj diskusijoms skirtg dokumentg uzsaké Europos darbuotojy saugos ir sveikatos agentira (EU-OSHA).
Jo turinys, jskaitant visas pateiktas nuomones ir (arba) iSvadas, yra tik autoriy ir nebdtinai atspindi EU-
OSHA nuomone.

© Europos darbuotojy saugos ir sveikatos agentira, 2022

47 https://www.oecd-ilibrary.org/sites/cb2796¢7-en/index.html?itemld=/content/component/cb2796¢7-en
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