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Tiivistelma
Tassa asiakirjassa kasitelldan uutta ndkdkulmaa ja selvitetdan kyberuhkien ja tyontekijoiden terveyden
ja turvallisuuden valistd suhdetta. Tallaisessa nakdkulmassa laajennetaan pelkastaan

kyberturvallisuuden teknisiin nakdkohtiin keskittyvaa perinteistd nakemysta koskemaan myos
kyberhydkkaysten aiheuttamiin inhimillisiin ja sosiaalisiin seurauksiin.

Organisaatioissa kaytetdan jatkuvasti enemman digitaaliteknologiaa ja hydkkaykset tietojarjestelmia

ja verkkoja vastaan lisdantyvat. Taman vuoksi on myds tydntekijoiden terveyteen ja turvallisuuteen
kohdistuviin uusiin ja kehittyviin riskeihin  puututtava. Kyberriskien myota tyoterveydessa ja -
turvallisuudessa on tulevina vuosina kasiteltdvana uusia tarpeita ja haasteita.

Kyberturvallisuustilanne

Kyberturvallisuudesta on muutaman viime vuoden aikana tullut ajankohtainen aihe kaikissa yrityksissa
ja kaikilla toimialoilla. Kyberrikollisuus kehittyy jatkuvasti ja kyberrikolliset hyddyntavat hyokkayksissaan
kaikenlaisia, seka fyysisia, teknisia etta inhimillisia, haavoittuvuuksia.

Cambridge Dictionary -sanakirjassa kyberhyotkkays maaritellaan laittomaksi yritykseksi vahingoittaa
jonkun toisen osapuolen tietokonejarjestelmaa tai siind olevia tietoja verkkoa kayttamalla.
Yhdysvaltojen kansallisen standardi- ja teknologiainstituutin (NIST) maaritelma on tasmallisempi. Sen
mukaan kyberhyokkays on kybertoimintaymparistdssa tehty hyokkays, jonka kohteena on yrityksen
kybertoimintaympariston kayttd ja jonka tarkoituksena on hairitd tietojenkasittely-ymparistoa/-
infrastruktuuria, estaa sita toimimasta, tuhota se tai kayttaa sitd hyvaksi pahantahtoisesti taikka tuhota
datan eheys tai varastaa valvottuja tietojaZ.

Maailman jatkuvan digitalisaation myoéta kaikki yritykset ovat vaarassa joutua kyberhyokkayksen
kohteeksi. Etenkin vuosi 2020 on osoittautunut vedenjakajaksi seka digitalisaatio- etta
kyberturvallisuusasioissa. Yritykset ovat ottaneet entistd enemman kayttdon joustavuuteen ja
etatydteknologiaan perustuvia organisaation laajuisia toimintamalleja. Tama johtuu paaasiassa covid-
19-pandemiasta, mutta se on my0s lisannyt kyberrikollisten toimintamahdollisuuksia niin, etta
kyberhydkkaysten maara on kasvanut jopa 78 prosentissa organisaatioista etatydhon siirtymisen
vuoksi.?

Maailmanlaajuisesti on organisaatioista 87 prosenttia yritetty kayttaa hyvaksi hydodyntamalla niiden
olemassa olevia haavoittuvuuksia. Turvallisuusalan ammattilaisista 71 prosenttia on ilmoittanut
kyberuhkien (verkkourkinnan, haittaohjelmien, kiristyshaittaohjelmien) lisdantyneen
koronaviruspandemian puhkeamisen jalkeen.*

Seka kyberhyokkaysten maara etta vaikutus ovat yleisesti kasvaneet (ENISA, 2021a), mutta maiden
resurssit ja tyokalut kyberturvallisuuden kasittelemiseksi ovat erilaiset. Kyberturvallisuusindeksin
karkeen on esimerkiksi kyberturvallisuuteen sitoutumisen ja lainsaadanndn kaltaisten erityistekijoiden
perusteella luokiteltu kolme Euroopan maata (Portugali, Liettua ja Slovakia) °.

Uhkaympariston laajenemisen vuoksi Euroopan komission piti kiireellisesti laatia toimiva EU:n
kyberturvallisuusstrategian digitaaliselle vuosikymmenelle®. Silla taataan turvallinen digitalisaatio
parantamalla hairidnsietokykya, kehittamalla valmiuksia ehkaista kyberhairidita ja reagoida niihin seka
maarittamalla johdonmukainen kansainvalinen kyberkaytantd. Strategiassa korostetaan myds sen

' https://dictionary.cambridge.org/dictionary/english/cyberattack

2 https://csre.nist.gov/glossary/term/cyber_attack

3 https://atlasvpn.com/blog/cyberattack-volume-grew-in-78-of-businesses-globally

4 https://www.checkpoint.com/pages/cyber-security-report-2021/

5 https://www.eset.com/uk/about/newsroom/blog/european-cybersecurity-index-2021/

8 https:/digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0

Safety and health at work is everyone’s concern. It's good for you. It’s good for business.
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merkitystd, ettd kaikilla EU:n toimielimilld, elimilld ja virastoilla on kyberturvallisuustietoisuutta lisdava
ohjelma, j jolla saadaan aikaan toimiva kyberturvallisuuskulttuuri.

Kyberrikollisuuden kustannusten odotetaan nousevan vuoteen 2025 mennessa koko maailmassa
10,5 biljoonaan Yhdysvaltain dollariin vuodessa’. Kybertoimintaymparistéa kaytetdan vihamielisiin
tarkoituksiin monista eri syista. Myds toimijat ovat erilaisia, pddosin taloudellista etua tavoittelevista
kyberrikollisista poliittisten ja ideologisten pddmaarien ajamiin kyberterroristeihin. Verkossa tehtavat
rikokset ovat hyvin monenlaisia, ja niihin kuuluu useita laittomia toimia, jotka ovat tuttuja jo verkon
ulkopuolisesta maailmasta. Niitd ovat muun muassa identiteettivarkaus, petos, vakoilu seka henkista
omaisuutta koskevat rikokset. Myds verkkovakivaltaa esiintyy monessa muodossa, esimerkiksi
ahdistelua ja kiusaamista. Naissd toimissa voidaan hyddyntda digitaalisen ympariston tarjoamia
tehokkaita keinoja. Jatkuvasti verkottuneemman maailman vuoksi kyberrikollisuus onkin yksi kahden
seuraavan vuosikymmenen suurimmista riskeista.2

Kyberuhat ovat jokaisen organisaation ja maan tarkeysjarjestyksessa korkealla, koska niiden
seuraukset ovat moninaisia ja vakavia: niiden vuoksi voidaan esimerkiksi menettaa arvokkaita tietoja,
tietokonejarjestelmat ja niihin liittyvat palvelut voivat halvaantua ja ihmisten terveys ja turvallisuus voivat
vaarantua vakavasti.

Vaikka jotkin yleisimmat kyberuhat, kuten verkkourkinta ja kiristyshaittaohjelmat (taulukko 1), ovat olleet
tiedossa jo vuosia, ne lisdantyvat jatkuvasti®. Ne ovatkin erittdin tuottoisia kyberrikollisille ja niiden
toteuttamiskustannukset ovat hyvin pienia verrattuna hyodkkaajien kiinnijddmisen riskiin (Hernandez-
Castro et al., 2020). Verkkourkinta kuuluu edelleen tietoturvaloukkausten karkitaktiikoihin (Verizon,
2021), mutta kyberhyotkkaysten eri muodoista kdy ilmi, miten monitahoinen kyberuhkaymparistd on.
Esimerkiksi toimitusketjuihin tehdaan hyokkayksia entistd enemman, ja jatkossa ne ovat organisaatioille
suuri huolenaihe (ENISA, 2021b)10.

Tyyppi Kuvaus

Verkkourkinnassa lahetetdan tavallisesti sdhkopostitse petosviesteja,
jotka vaikuttavat tulevan hyvémaineisesta lahteestad. Tavoitteena on

Verkkourkinta ja varastaa arkaluonteisia tietoja, kuten luottokortti- ja kirjautumistietoja, tai
kohdennettu asentaa haittaohjelma uhrin koneeseen.
verkkourkinta Verkkourkinnassa on eri muotoja, kuten kohdennettu verkkourkinta. Se

on verkkourkinnan kehittyneempi muoto, joka on kohdennettu tiettyyn
henkil6on tai organisaatioon.

Haittaohjelma on laaja kasite, jolla tarkoitetaan haittaohjelmistoja, kuten

vakoiluohjelmia, kiristyshaittaohjelmia, viruksia ja matoja.
Haittaohjelma ja ) L . o ) ) .
kiristyshaittaohjelma Haittaohjelmiin kuuluu esimerkiksi kiristyshaittaohjelma, jossa salataan

uhrin tiedot ja pyydetdan maksua vastineeksi salauksenpurkuavaimesta.
Se on tuottoisimpia kyberhydkkaysten muotoja.

Kayttajan manipulointi Kayttdjan manipulointi on tekniikka, jossa ihmisid petetadn ja
manipuloidaan, jotta heiltd saadaan luottamuksellisia tietoja tai paastaan

7 https://cybersecurityventures.com/cybercrime-damage-costs-10-trillion-by-2025/

8 https://www.weforum.org/agenda/2020/12/3-disruptive-frontier-risks-that-could-strike-by-2040/

9 https://www.verizon.com/about/news/verizon-2021-data-breach-investigations-report

' Toimitusketju on tuotteen suunnittelemiseen, valmistamiseen ja jakelemiseen tarvittavien resurssien ekosysteemin
yhdistelma. Kyberturvallisuudessa toimitusketjuun kuuluvat laitteistot ja ohjelmistot, pilvitallennus tai paikallinen tallennus ja
jakelumekanismit. https://www.enisa.europa.eu/news/enisa-news/understanding-the-increase-in-supply-chain-security-
attacks

"' Nama ovat ENISAn (2020; 2021) raportoimia yleisimpié kyberuhkia. Uhkien kuvaukseen voi tutustua myés osoitteessa
https://www.cisco.com/c/en_in/products/security/common-cyberattacks.html#~types-of-cyber-attacks and
https://www.itgovernance.co.uk/cyber-threats
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Tyyppi Kuvaus

heidan tietokoneelleen. Esimerkiksi verkkourkinta on kayttajan
manipulointia.

Tamantyyppisessa hyokkayksessa jarjestelmiin, palvelimiin tai verkkoihin
kohdistetaan niin paljon liikennetta, etta jarjestelma ei pysty tayttamaan

Palvelunesto oikeita  pyyntdja. Hyokkaajat voivat  kayttdd  hydkkayksen
kaynnistdmiseen myds useita vaarannettuja laitteita (hajautettu
palvelunestohydkkays)

Tietosuojaloukkaus on kyberhairid, jossa tietoja varastetaan, otetaan

Tietosuojaloukkaus jarjestelmasta tai kaytetddn luvatta.

Kybervakoilun tavoitteena on varastaa arkaluonteista tai turvaluokiteltua
Kybervakoilu tietoa tai henkistd omaisuutta, jotta kilpailevaan yritykseen tai valtiolliseen
elimeen néhden saadaan etua.

Disinformaatiossa luodaan ja jaetaan tarkoituksellisesti vaaraa tietoa
haitan aiheuttamiseksi.

Disinformaatio- ja Misinformaatiossa vaaraa tai virheellista tietoa levitetdan tahattomasti.

misinformaatiokampanjat \olemmat voivat edeltdd muita hydkkayksia (kuten  kayttajan
manipulointia ja verkkourkintaa), ja niitd voidaan kayttda yhdessa muiden
kyberuhkien kanssa.

Onkin ristiriitaista, ettd innovatiivisia teknologioita voidaan yhtdaltd kayttdd kyberturvallisuutta
parantavien uusien ratkaisujen luomiseen, mutta toisaalta samat teknologiat tuovat lisdmahdollisuuksia
kyberrikollisille. Siksi tekoalyn myonteisen kaytdn, kuten hydkkaysten havaitsemisen ja haittaohjelmien
tunnistamisen (Truong et al., 2020), rinnalla kehittyy uusia uhkia ja vanhat uhat vahvistuvat (Brundage
et al., 2018). Tekoalyteknologioita voidaan esimerkiksi kayttaa kayttdjaad manipuloivien hydkkaysten
automatisointiin sekad haittaohjelmien tehostamiseen. Esineiden internetin laitteiden leviaminen lisda
myos kasittelyn haavoittuvuuksia, koska niiden kasittely- ja tallennusvalmiudet ovat tavallista
heikompia, minka vuoksi niiden suojaamiseksi on kaytdssa vahemman tietoturvasovelluksia 2.

Tietyt tyoskentelytilanteet ovat lisdnneet kyberrikollisten mahdollisuuksia. Esimerkiksi covid-19-
pandemian vuoksi vuonna 2020 laajasti kayttdon otettu etadtyd on aiheuttanut yrityksille uusia
turvallisuushaasteita. Etaty0ssa esimerkiksi kdytetdan aiempaa enemman paatelaitteita, jotka voivat
olla alttiita tietoturvaloukkauksille, ja se on lisdnnyt myds henkilékohtaisten laitteiden kayttoa tydssa
(OLM — oma laite mukaan).3 Siihen, etta kaiken halutaan olevan vaivatta saatavilla yhdessa ainoassa
laitteessa, liittyykin merkittévia tietoturvariskeja, kun esimerkiksi digitaalisten laitteiden yksityiseen
kayttoon liittyva huolettomuus levida tyokayttoon (Disterer & Kleiner, 2013). Puhumattakaan siita, etta
digitaalisen laitteen katoaminen vaarantaa omien tietojen lisdksi myos liiketoimintatiedot. Etatyo on nain
ollen turvallisuushaaste yrityksille, joiden on tarkistettava yrityksen laajuiset kaytanténsa ja
panostettava etatydntekijdiden maaratietoiseen koulutukseen (Borkovich & Skovira, 2020).

Merkille pantavaa on myos se, ettd puettavia laitteita (kuten langattomia kuulokkeita tai alykelloja)
kayttavat tyontekijat voivat tietdmattdan itse toimia valittajind kyberrikollisten toimissa. Puettavat
teknologiat voivatkin aiheuttaa kyberriskeja esimerkiksi silloin, kun yrityksen kannettavaan
tietokoneeseen on liitetty laitteita, jotka voisivat tuoda viruksia yrityksen jarjestelmaan. Luvaton kaytté
voi myds vaarantaa yksityisyydensuojan (Heembrock, 2015).

Seka yksityishenkildille ettd yrityksille aiheutuu lisdhuolia muista kehittyvistd kyberuhista, koska
sosiaalinen media vahvistaa niiden vaikutuksia. Esimerkiksi huijausvideoissa ihmisten — usein
julkisuuden henkildiden tai poliitikkojen — video- tai danitiedostoja on muutettu digitaalisesti, jotta heille

12 https://www.forbes.com/sites/chuckbrooks/2021/02/07/cybersecurity-threats-the-daunting-challenge-of-securing-the-internet-
of-things/
'3 https://www.techrepublic.com/article/how-to-combat-the-security-challenges-of-a-remote-workforce/

http://osha.europa.eu
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voidaan aiheuttaa haittaa, kuten levittdd vaaraa tietoa ja mustata heidan mainettaan. Naiden uhkien
aiheuttama huoli ei kuitenkaan kytkeydy vain propagandaan tai vaaleihin. Ne voivat vaikuttaa myos
yrityksiin, kun manipuloidaan markkinoita, sabotoidaan tuotemerkkeja, kiristetddn ja esiinnytaan
yrityksen johtohenkildina digitaalisessa maailmassa (Westerlund, 2019).

Kun otetaan huomioon vaikuttava edistyminen teknologian innovaatioissa, kvanttilaskenta, jossa tietoa
pystytdan kasittelemdan huomattavasti perinteisia toimintamalleja tehokkaammin, voisi arvioiden
mukaan olla kaytdssa vuoteen 2025 mennessa®. Teoriassa nailla tietokoneilla voidaan purkaa monet
nykyisista tietoturvan salausjarjestelmistd, mutta tdman teknologian kayttd kaytdnndssa edellyttaa
huomattavaa teknologista edistymista .

Edelld kuvatusta tilanteesta kay selkeasti ilmi, miksi kyberriskit ovat tarkeysjarjestyksessa korkealla
muiden maailmanlaajuisten riskien joukossa (WEF, 2021).

Kyberhyokkaysten vaikutus tyoterveyteen ja -
turvallisuuteen

Yrityksiin ja laitoksiin kohdistuneita kyberhydkkayksia on yleensa analysoitu teknisestd ndkdkulmasta,
vaikka inhimillinen tekijd on yhtd térked osa kyberturvallisuutta(Corradini et al., 2020). Myods
kyberhydkkaysten vaikutusten arvioinnissa keskitytdan paaasiassa taloudellisiin ndkékohtiin (Cashell
et al.,, 2004; Anderson et al., 2013) ja vain harvoin tyontekijoiden terveyteen ja turvallisuuteen.
Vaikutusta mitataankin padosin aineellisina kustannuksina, kuten tietojen menettdmisend ja
liketoimintojen keskeytymisena, ja aineettomina kustannuksina, kuten teollis- ja tekijanoikeuksien
menettadmiseen liittyvana kilpailuedun menettdmisena ja mainehaittana’®.

Kyberhydkkaykset voivat kuitenkin aiheuttaa vammoja, henkisia ongelmia tai ihmishenkien menetyksia:
siksi on selvaa, ettd kyberriskien arviointia ja tydterveys- ja tyoturvallisuusriskien arviointia ei voida
tehda erilldédn vaan ne on tehtava yhdessa (lzuakor, 2016). Yritysten pitaisi siksi tunnistaa kyberuhkiin
littyvia erilaisia vaikutuksia ja alkaa toimia entistd kokonaisvaltaisemmin kyberriskien hallinnan
parantamiseksi (Couce-Vieira et al., 2020). Naista vaikutuksista annetaan esimerkkeja taulukossa 2.

Luokat Vaikutukset

Taloudelliset vahingot (kuten tuotannon vaheneminen, koska palvelu ei ole
kaytettavissa, markkinaosuuden pieneneminen tai kilpailuedun menettaminen)

Organisaatio Mainehaitta (sidosryhmien luottamuksen heikkeneminen)

Muut taloudelliset ndkékohdat (kuten kybervakuutus)

Fyysiset vammat (kuten ihmishenkien menetykset kyberfyysisen jarjestelman
hairididen vuoksi)

Vauriot mielenterveydelle (kuten ahdistus tai turhautuminen)

Tyontekijat . ) )
Vaikutus  henkildkohtaisiin  oikeuksiin  (tietosuojaloukkauksista  johtuvat
yksityisyyden loukkaukset)

Henkildkohtaiset taloudelliset vahingot
leUt . Maailmanlaajuisen toimitusketjun keskinaisten yhteyksien hairiintymisesta johtuvat
asianosaiset .
. . vahingot
organisaatiot
Ympaéristo Vaikutus luonnonymparistddn (kuten kyberhairion seurauksena saastunut maa)

Muokattu lahteestd Couce-Vieira et al. 2020

4 https://builtin.com/founders-entrepreneurship/quantum-computing-revolution

'5 https://www.americanscientist.org/article/is-quantum-computing-a-cybersecurity-threat

'6 https://www2.deloitte.com/nz/en/pages/forensic-focus/articles/cyber-security-is-your-organisation-under-threat-of-a-cyber-
attack.html

http://osha.europa.eu
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Naihin vaikutuksiin voi liittya rahassa mitattavia kustannuksia, kuten markkinaosuuden pieneneminen,
sekd kustannuksia, joita ei voida mitata rahassa, kuten fyysiset tai mielenterveyden vauriot.

Seuraavassa jaksossa Kkasitellddn tyontekijdiden terveyteen ja turvallisuuteen mahdollisesti
kohdistuvien fyysisten ja henkisten vaikutusten merkitysta.

Kyberturvallisuutta koskevia turvallisuusédkdkulmiaa ei ehka ole otettu kunnolla huomioon siksi, etta
kyberriskeja pidetdén ulkoisina uhkina, kun taas terveys- ja turvallisuusasioita kasitelldan
organisaatioissa sisaisesti'”. Kyberuhkien kehittyminen ja organisaatioiden lisdantyva altistuminen
kyberhyokkayksille edellyttdvat kuitenkin, ettd niiden tehokasta hallintaa varten omaksutaan
kokonaisvaltainen toimintamalli, joka sisaltdd myds tyontekijoiden terveyteen ja turvallisuuteenliittyvia
nakokulmia .

Kyberhybdkkaykset voivat seka vaarantaa organisaation tietopddoman ettd uhata tyontekijdiden fyysista
ja henkista terveyttd, kun hakkerit hyokkaavat kriittisiin infrastruktuureihin® tai ottavat tydntekijéiden
teknologiset laitteet hallintaansa. Esimerkiksi laitteen peukalointi voi aiheuttaa ihmisille fyysista haittaa
ja vaarantaa henkilttiedot (Loukas, 2019).

Tata kysymysta voidaan selventdd esimerkeilld. Saksassa hakkeroitiin vuonna 2014 terastehdas, ja
hyokkaajat onnistuivat sulkemaan sen uunin 9. Kaytettyjen materiaalien vuoksi oli olemassa suuri riski ,
ettd kyberhydkkays muuttuisi tydntekijdiden turvallisuutta uhkaavaksi kriittiseksi tapahtumaksi.

Yhdysvaltain elintarvike- ja l|dakevirasto (FDA) veti vuonna 2017 takaisin noin 465 000
sydamentahdistinta turvallisuutta koskevien haavoittuvuuksien vuoksi. Laitteet olivat alttiita
hakkeroinnille ja vaaransivat siten potilaiden hengen2°.

Sekd kybertekijoitd ettd fyysisia tekijoitd sisaltaviin teollisuuden ohjausjarjestelmiin kohdistuvat
kyberhyokkaykset uhkaavat ihmishenkia. Esimerkkeja tasta ovat Stuxnet?!, tietokonemato, joka luotiin
vuonna 2010 ottamaan hallintaan uraanin rikastamiseen kaytettyja sentrifugeja lIranissa, ja Triton-
haittaohjelma??, joka tunkeutui vuonna 2017 petrokemian laitoksiin Lahi-idassd ja onneksi kaatui.
Tallaisista hydkkayksista voi olla vakavia seurauksia myds ymparistélle.

Kun laitteita kdytetdan vaarallisissa tilanteissa etayhteydella, tydntekijéiden turvallisuus voi vaarantua.
Nain voi kayda esimerkiksi silloin, kun ajoneuvot tai koneet toimivat hallitsemattomasti, koska
langattomissa signaaleissa on hairigita tai hakkerit hyokkaavat niihin. (Steijn et al., 2016.)

Kun ihmiset ja robotit tekevat valmistusalalla yhteisty6ta tuotantolinjoilla, kyberhyokkaykset voivat
hairita fyysisia teollisuusprosesseja ja aiheuttaa tyontekijoille vammoja (Perales Gémez et al., 2020).

Gartnerin  mukaan kyberhyokkaysten tekijat pystyisivat vuoteen 2025 mennessa kayttdmaan
operatiivista teknologiaa ja muita kyberfyysisia jarjestelmia aseena ja aiheuttamaan haittaa ihmisille tai
tappamaan heita2.

Sairaaloihn tehtdvassa kyberhyokkayksessa hakkerit pystyvat saamaan kasiinsa kaikkien potilaiden ja
tydntekijoiden arkaluonteiset tiedot, mutta erityisen vakavasti se kuitenkin vaarantaa potilaiden
mahdollisuuden saada asianmukaista hoitoa ja tarvittavia l1daketieteellisia toimenpiteitéa (Argaw et al.,
2020)24. WannaCry-kiristyshaittaohjelmalla toukokuussa 2017 tehdyn maailmanlaajuisen hykkayksen

7 https://donesafe.com/2017/06/why-cybersecurity-should-factor-into-every-health-and-safety-plan/

'8 Kriittiset infrastruktuurit ovat elintérkeitd maan toiminnalle, koska niihin kuuluu energian, kansanterveyden, televiestinnan
seka pankki- ja varainhoitotoiminnan kaltaisia aloja.

19 https://www.wired.com/2015/01/german-steel-mill-hack-destruction/

20 https://theconversation.com/three-reasons-why-pacemakers-are-vulnerable-to-hacking-83362

2! hitps://spectrum.ieee.org/the-real-story-of-stuxnet

2 https://www.mcafee.com/blogs/other-blogs/mcafee-labs/triton-malware-spearheads-latest-generation-of-attacks-on-industrial-
systems/

2 https://www.thehindubusinessline.com/info-tech/cyber-attackers-could-weaponise-tech-to-kill-humans-by-2025-
gartner/article35519872.ece

24 Saksalainen sairaala joutui vuonna 2020 kyberhyokkayksen uhriksi eikd voinut ottaa saapuvia potilaita vastaan. Sairaalaan
hoitoa varten saapunut nainen kuoli matkalla seuraavaan sairaalaan, joka oli yli 30 kilometrin paassa. Tutkinnan perusteella
syyttajat totesivat nayton riittdmattdémaksi, mutta sairaalan ensiapupoliklinikan sulkeutumisen tiedettiin johtuvan
kiristyshaittaohjelmalla tehdysta hyokkayksesta._https://www.wired.co.uk/article/ransomware-hospital-death-germany
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analyysista kavi ilmi, ettd siitd oli merkittdvid kielteisia vaikutuksia Yhdistyneen kuningaskunnan
kansanterveyspalveluille (Ghafur et al., 2019).

Covid-19-pandemian aikana yhdysvaltalaisiin sairaaloihin kohdistettiin useita kiristyshaittaohjelmilla
tehtyja hyokkayksia, jotka keskeyttivat terveydenhoidon useissa sairaaloissa ja vaaransivat vakavasti
potilaiden hengen?5. Kiristyshaittaohjelmien kaytt6a terveydenhuoltolaitoksia vastaan kasittelevasta
tutkimuksesta kay ilmi, etta nailld kyberuhilla voi olla hengenvaarallisia seurauksia (Ponemon, 2021).

Kyberhydkkayksista voi olla myds sosiaalisia vaikutuksia, kuten digitaaliteknologiaa kohtaan tunnetun
luottamuksen menettdminen, ja psykologisia vaikutuksia, kuten ahdistusta, vihaa ja masennusta (Bada
& Nurse, 2020). Kyberhydkkaysten uhreiksi joutuneet tydntekijat voivat myds tuntea hapeas,
syyllisyyttd, hdmmennysta ja turhautumista, erityisesti silloin, kun kyse on digitaalisten tietojen
vuodoista. Naiden vaikutusten merkittdvyys riippuu ymparistdsta, jossa kyberhyokkdys tapahtuu.
(Agrafiotis et al., 2018.) Esimerkiksi rahoituslaitoksessa, jossa tietosuojaloukkauksen seuraukset ovat
todennakdisesti vakavampia kuin joitakin muita palveluja tarjoavassa laitoksessa, henkinen haitta
tydntekijoille voi olla suurempi. Adrimmaisissé tapauksissa tietovuodon seuraukset voivat ajaa
asianomaiset henkilot itsemurhaan, koska he kokevat itseddn koskevien tietojen julkitulon niin
hapealliseksi?®. Henkinen taakka voi siis osoittautua tyontekijoille erittain raskaaksi.

Yksityisyys ja turvallisuus kietoutuvat nadin ollen entistd tiivimmin yhteen. Yksityisyys viittaa
henkilotietojen keraamiseen ja kayttoon, ja turvallisuudella pyritddn takaamaan naiden tietojen suoja.?”
Toukokuun 25. paivana 2018 tuli voimaan yleinen tietosuoja-asetus, jossa organisaatioille asetetaan
tietosuojaa ja yksityisyyttd EU:ssa koskevia velvoitteita2®. Jos tietosuojaloukkaukset aiheuttavat riskin
kayttajien oikeuksille ja vapauksille, yritysten on ilmoitettava 72 tunnin kuluessa niille, joita loukkaus
koskee.

On kiintoisaa seurata, mitéd kielteisid vaikutuksia yksityisyyden loukkaamisella voi olla ihmisten
mielenterveyteen. Yksityisyys on itse asiassa psykologinen tarve, joka liittyy tiiviisti ihmisen
henkildllisyyden kehittymiseen (Aboujaoude, 2019).

Kyberrikoksen uhriksi joutumista koskevassa tutkimuksessa korostetaan seka yritysten etta
yksityishenkildiden kielteisia kokemuksia (esimerkiksi Augustina, 2015 ja McGuire & Dowling, 2013).
Etenkin silloin, kun organisaatiota vastaan hyokatdan Kkiristyshaittaohjelmilla, se vaikuttaa IT-
henkiléstdon, koska hydkkays vahingoittaa osaavien tydntekijdiden ammatillista itseluottamusta ja
vahentdd heitd kohtaan tunnettua arvostusta?®. Kiristyshaittaohjelmilla tehtyjen hyokkaysten
psykologinen vaikutus tyéntekijdiden tunteisiin on myds todennakoisesti muita kyberhairiditd suurempi.
Tama johtuu siita, ettd yritysten maksaessa lunnaat ne "palkitsevat” hyokkaajat sen sijaan, etta rahat
sijoitettaisiin henkilostoon 3.

Inhimillisiin virheisiin on syytd kiinnittdd enemman huomiota, koska niiden katsotaan aiheuttavan
90 prosenttia kyberturvaloukkauksista3'. Tallaisia virheita ovat muun muassa
verkkourkintatarkoituksessa lahetettyjen sahkoépostiviestien avaaminen ja salasanojen hallinnan
laiminlyonti, jotka voivat altistaa organisaatiot vakaville seurauksille. Yrityksen verkkoon voidaan muun
muassa asentaa tahattomasti haittaohjelma. On helppoa kuvitella, ettd tapahtuneesta vastuulliset
tyontekijat tuntevat epdonnistuneensa. Se voi myds estdd heitd ilmoittamasta virheesta
organisaatiossaan.

Inhimillisten virheiden osalta on tarkeda ottaa huomioon kyberhairidihin liittyvat psykologiset tekijat:
tyontekijoistd 52 prosenttia tekee todenndkdisemmin virheitd stressaantuneena, 43 prosenttia

25 https://www.technologyreview.com/2020/10/29/1011436/a-wave-of-ransomware-hits-us-hospitals-as-coronavirus-spikes/

% Ashley Madison -seuranhakusivuston hakkerointi heindkuussa 2015 on esimerkki jarkyttavistd seurauksista. Hakkereiden
julkistamat tiedot sisalsivat nimid, salasanoja, osoitteita sekad tietoa asiakkaiden seksuaalisista mieltymyksista. Tasta
tietosuojaloukkauksesta seurasi irtisanomisia, avioeroja ja itsemurhia.
https://www.theguardian.com/technology/2016/feb/28/what-happened-after-ashley-madison-was-hacked
https://www.itu.int/en/ITU-D/Regional-Presence/ArabStates/Documents/events/2017/CYB-ET/Pres/8-
4%20Waleed%20Hagag_PrivacyVSSecurity.pdf

28 https://gdpr.eu/tag/gdpr/

2 https://www.sophos.com/en-us/content/cybersecurity-the-human-challenge.aspx

30 https://securityintelligence.com/posts/ransomware-response-beyond-money-to-morale/

31 https://www.cybsafe.com/press-releases/human-error-to-blame-for-9-in-10-uk-cyber-data-breaches-in-2019/
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vasyneena ja 26 prosenttia silloin, kun he tuntevat olevansa loppuun palaneita32. Puhumattakaan siita,
ettd kyberturvallisuuden asiantuntijat tuntevat itsensa erittéin stressaantuneiksi tai loppuun palaneiksi,
kun he pyrkivat estdmaan ja lieventdmaan kyberhydkkayksiass.

Sivuhuomautuksena on lopuksi todettava, ettd on tarkeda seurata kyberulottuvuuden vaikutusta myds
vakivaltailmitihin. Esimerkiksi verkkokiusaaminen on laajimmin tunnettu verkkohairinndn muoto (Notar
et al.,, 2013). Siina pyritddn nolaamaan, ahdistelemaan ja hallitsemaan ihmisia digitaalisin keinoin.
Vaikka tama ilmi6 ei kuulu tiukasti tulkittuna kyberturvallisuuden alaan, myods haittaohjelmien ja
identiteettivarkauksien kaltaisia hydkkayksia voidaan kayttda ihmisten vahingoittamiseen.
Verkkohairinnalla voi olla vakavia psykosomaattisia, sosiaalisia ja henkisia vaikutuksia (Dressing et al.,
2014; Betts, 2016). Koska siis verkkokiusaaminen tyossa (Corradini, 2019; Farley et al., 2021) voi
vaarantaa tydntekijoiden terveyden ja turvallisuuden, tdhan ongelmaan on puututtava asianmukaisesti.

Kyberhyokkaysten kohde

Jokaisella tydeldaman alalla on innovaatioteknologiaa. Kaikki organisaatiot — mikroyritykset, pienet ja
keskisuuret yritykset (pk-yritykset) seka suuryritykset — voivat olla kyberrikollisten kohteena ja siten
kyberhyOokkaysten vaarassa. Monilla mikro- ja pienyrityksilld ei ole tarvittavia resursseja
puolustautumiseen. Tasta on osoituksena se, etta 43 prosenttia kaikista tietoturvaloukkauksista koskee
mikro- ja pienyrityksia. (Verizon, 2019.)

On selvaa, ettd digitalisoituneessa maailmassa yritykset kytkeytyvat toisiinsa entista tiivimmin, mika
kasvattaa hyokkayspinta-alaa.

IBM:n vuoden 2021 turvallisuusraportissa tarkasteltin, mitkd toimialat ovat alttiimpia
kyberhydkkayksille. Vuonna 2020 hydkkayksia tehtiin eniten rahoitus- ja vakuutusalalla, jonka osuus
hydkkayksistd oli 23 prosenttia. Sen jalkeen tulivat tuotantoteollisuus (17,7 %), energia-ala (11,1 %),
vahittdismyyntiala (10,2 %), ammattilaispalvelut (8,7 %), julkishallinto (7,9 %), terveydenhuolto (6,6 %),
tiedotusvalineet (5,7 %), liikenne (5,1 %) ja koulutus (4,0 %).

Tutkimuksista, joissa tarkkaillaan kyberhydkkaysten kohteena olevien toimialojen kehitysta, kay ilmi,
ettd terveydenhuoltoala on entistd houkuttelevampi kyberrikollisille,3* erityisesti potilasasiakirjojen
sisaltdmien arkaluonteisten tietojen vuoksi (Martin et al., 2017). Covid-19-pandemia on pahentanut
tilannetta niin, ettd kyberrikolliset ovat kdantaneet huomionsa rokotekehitystd koskevaan henkiseen
omaisuuteen (Muthuppalaniappan & Stevenson, 2021) ja alkaneet lahettaa
verkkourkintatarkoituksessa covid-19-aiheisia sahkopostiviesteja3>. Pandemian torjunta on kuitenkin
muuttanut terveydenhuoltoalaa huomattavasti. Tulevaisuudenndkymien perusteella sen onkin
vahvistettava turvallisuustoimenpiteitaan. 3¢

Koulutuslaitoksista on myos tulossa houkutteleva kohde kyberrikollisille. Vuonna 2020 44 prosenttia
koululaitoksista joutui kiristyshaittaohjelmalla tehdyn hydkkayksen kohteeksi. ja niistd 35 prosenttia
maksoi lunnaat saadakseen tietonsa takaisin.3” Syyna pidetdan paaosin kyberturvallisuudelle
osoitettuja vahaisid maararahoja ja suurta kayttdjapohjaa eli opiskelijoita ja henkildkuntaa, jotka voivat
lisata alttiutta hydkkayksille. Opettajilta ja opiskelijoilta puuttuu myds digitaalista valveutuneisuutta,
joten digitaaliteknologioiden vastuullisesta kaytdsta on jarjestettava koulutusta (Corradini & Nardelli,
2020).

Kyberhydkkaystilanne muuttuu jatkuvasti, joten pdivityksid on erittdin tarkedd seurata vuosittain.
Tilanne on jo muuttumassa huolestuttavammaksi. Haittaohjelmia kayttavat rikolliset testaavat jo uusia
kiristystapoja. Sen vuoksi organisaatioiden on tehtdva yhteisty6td ja jaettava tietoja voidakseen
reagoida uhkaavaan toimintaan.38

32 https://www.tessian.com/research/the-psychology-of-human-error/

33 https://news.vmware.com/security/hacking-burnout-for-cybersecurity-awareness-month-2021

34 https://cybersecurityguide.org/industries/healthcare/

35 https://www.weforum.org/agenda/2020/03/covid-19-cyberattacks-working-from-home

36 https://www.protiviti.com/US-en/insights/whitepaper-top-risks-2021-and-2030-healthcare-industry-perspective
37 https://news.sophos.com/en-us/2021/07/13/the-state-of-ransomware-in-education-2021/

38 https://www.accenture.com/us-en/insights/security/cyber-threat-intelligence-report-2021
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Taina Pääkkönen
NB! This translation does not match the original English version, which is shorter and does not include percentages “Looking at the most vulnerable sectors to cyberattacks, finance and insurance represent the most 
attacked industry in the 2020 ranking (see figure 1), followed by manufacturing, energy, retail, 
professional services and so on (IBM Security, 2021).” The part in Finnish is also missing the reference foot note 
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Kyberrikolliset hydkkaavat mieluummin yrityksiin  varastetuilla salasanoilla kuin tekevat
joukkohyokkayksia saadakseen kuluttajien tietoja®. Siitd huolimatta 330 miljoonaa aikuista
kymmenessa maassa joutui kyberrikoksen kohteeksi vuonna 20204°, puhumattakaan siit, etta tiettyjen
tydntekijoiden ottaminen kohteeksi esimerkiksi kohdennetussa verkkourkinnassa voi olla tehokas
strategia heidan organisaatioonsa tietovarantoihin tunkeutumiseksi.

Riski erityyppisten kyberrikosten uhriksi joutumiseen riippuu seka henkilokohtaisista ettd ymparistéon
liittyvista tekijoista (Jansen et al., 2017). Uhrien profiilien tutkiminen voi auttaa ymmartamaan paremmin
kyberhydkkaysten ja uhrien taustan valista yhteytta.

Kun kyberrikosten uhreja analysoidaan esimerkiksi sukupolven perusteella, vaikuttaa silta, ettd nuoret
aikuiset (alle 25-vuotiaat) ja idkkaimmat (vahintaan 75-vuotiaat) ovat alttimpia kyberhyokkayksille*1.
Sukupuoli on tarked kyberturvallisuutta koskevaan kayttaytymiseen vaikuttava tekija (Anwar et al.,
2017). Demografisia piirteita koskevat taman alan lisatutkimukset voisivat kuitenkin olla erittain
mielenkiintoisia ennaltaehkaisytoimenpiteiden kasittelyssa. Joistakin tutkimuksista on kaynyt ilmi, etta
naiset ovat todennakdisemmin verkkourkintahyokkaysten kohteena (Darwish et al., 2012). Toiset
tutkimukset taas osoittavat, ettd naiset kiinnittdvat miehia enemman huomiota yksityisyyteen
sosiaalisen median sivustoilla (Tifferet, 2019).

Koska tydymparistdja on vahvistettava kyberuhkia vastaan, olisi mielenkiintoista analysoida, miten
organisatoriset tekijat, kuten kayttaytymissaanndét ja rutiinit, vaikuttavat tyontekijdiden alttiuteen
verkkourkintaa ja kohdennettua verkkourkintaa sisaltaville sdhkopostiviesteille (Williams et al., 2018).
Tallaisesta laajasta analyysista voitaisiin saada hyodyllisia nakemyksia rajapintojen suunnittelun ja
tydntekijoille suunnattujen valistusohjelmien parantamiseen.

Tavoitteena kokonaisvaltainen kyberturvallisuus:
valveutuneisuuden merkitys

Kyberuhkien vaikutus terveyteen ja turvallisuuteen on erittdin monitahoinen haaste organisaatioille.
Niihin on sisallytettava kaikki tarvittavat toimenpiteet kyberturvallisuutta koskevaan yrityksen laajuiseen
toimintamalliin. 42

Tama malli edellyttda suojelua ja turvallisuutta koskevien nakodkohtien yhdistamista. Niitd on tavallisesti
pidetty erillisina kasitteina erilaisten lainsdadanndllisten rajojen, etujen ja kdytannon kysymysten vuoksi.
(Boustras & Waring, 2020.)

Eri sidosryhmien tietoisuudella on tdman tavoitteen saavuttamisessa keskeinen rooli. Tietoisuutta
pitaisikin kehittda seka kyberturvallisuuden etta tydsuojelun ndkdkulmista ja yhdistdd ndma nakodkulmat
tiiviisti toisiinsa.

Kyberturvallisuutta koskevissa tutkimuksissa on tullut esille , ettd turvallisuustekijéiden ja muiden
organisatoristen tekijéiden heikko huomioiminen altistaa organisaatiot kyberhydkkayksille. Téma voi
tarkoittaa esimerkiksi riittamattdomia vastatoimia. (Hart, 2019.) Myo6s tyontekijdiden tietdmattémyys
kyberturvallisuudesta on monen kyberhairién takana toimialasta riippumatta“3.
Kyberturvallisuustietoisuutta lisdavilld ohjelmilla voi siksi olla merkittdva rooli organisaatioiden
tehokkaan kyberturvallisuuskulttuurin  kehittdmisessa (Corradini, 2020) ja kyberhyodkkaysten
estdmisessa (Aldawood & Skinner, 2018).

Kun kasvatetaan tietoisuutta kyberhyokkdysten mahdollisista seurauksista tyoterveydelle ja -
turvallisuudelle, on kiinnitettdva aiempaa enemman huomiota sellaisiin haitta ja vaaratekij6ihin, joiden
ei perinteisesti ole katsottu liittyvan tyodntekijdiden terveyteen ja turvallisuuteen. Myds tydsuojelun
riskinhallinnan myonteisistd kokemuksista voi herdtd monia uusia oivalluksia. Tdma perustuu siihen,
ettd organisaatioiden terveyttd ja turvallisuutta koskevissa kysymyksissa pystytdan hyddyntdmaan
pitkda, monien vuosien kokemusta, toisin kuin kyberturvallisuuden alalla. Lukuisia tydymparistdjen

3 https://www.idtheftcenter.org/identity-theft-resource-centers-2020-annual-data-breach-report-reveals-19-percent-decrease-in-
breaches/?utm_source=email&utm medium=TMIEmail012821&utm_campaign=2020DBRReport

“Onttps://now.symassets.com/content/dam/norton/campaign/NortonReport/2021/2021_NortonLifeLock Cyber Safety Insights
Report_Global Results.pdf

41 https://risk.lexisnexis.co.uk/about-us/press-room/press-release/20200223-biannual-cybercrime-report

42 hitps://app.croneri.co.uk/feature-articles/health-safety-and-cyber-threats ?topic=3682&product=154&section=3511

43 hitps://www.techrepublic.com/article/awareness-of-cyberattacks-and-cybersecurity-may-be-lacking-among-workers/

http://osha.europa.eu


https://www.idtheftcenter.org/identity-theft-resource-centers-2020-annual-data-breach-report-reveals-19-percent-decrease-in-breaches/?utm_source=email&utm_medium=TMIEmail012821&utm_campaign=2020DBRReport
https://www.idtheftcenter.org/identity-theft-resource-centers-2020-annual-data-breach-report-reveals-19-percent-decrease-in-breaches/?utm_source=email&utm_medium=TMIEmail012821&utm_campaign=2020DBRReport
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2021/2021_NortonLifeLock_Cyber_Safety_Insights_Report_Global_Results.pdf
https://now.symassets.com/content/dam/norton/campaign/NortonReport/2021/2021_NortonLifeLock_Cyber_Safety_Insights_Report_Global_Results.pdf
https://risk.lexisnexis.co.uk/about-us/press-room/press-release/20200223-biannual-cybercrime-report
https://app.croneri.co.uk/feature-articles/health-safety-and-cyber-threats?topic=3682&product=154&section=3511
https://www.techrepublic.com/article/awareness-of-cyberattacks-and-cybersecurity-may-be-lacking-among-workers/

European Agency for Safety and Health at Work Tyéterveyden ja -turvallisuuden sisallyttidminen kyberriskien arviointiin

turvallisuutta lisdavid sovelluksia ja ohjelmia kaytetdadn jatkuvasti menestyksekkaasti. Lisaksi
inhimillisten virheiden hallinta katsotaan tydsuojelun alalla keskeiseksi tapaturmien ennaltaehkaisyssa.

Koska tietoturvapalvelut/-osastot/-asiantuntijat eivat mydskdan tavallisesti ole perehtyneita
tyoterveyteen ja -turvallisuuteen eika tydsuojeluyhteisd ole perehtynyt kyberuhkiin, ndiden kahden alan
valinen yhteistyd on olennaisen tarkeda. Jos esimerkiksi yhteistyd tydsuojelu-, henkildsts- ja
tietoturvayksikkdjen valilld on mahdollista, kyberuhkakysymysta voidaan tarkastella eri ndkdkulmista ja
I6ytaa entistd tehokkaampia ja innovatiivisempia ratkaisuja, joilla uhkia voidaan estda ennalta.

Edelld kuvatun perusteella ensimmaiseksi on valistettava eri sidosryhmia kyberuhkiin liittyvista
tydsuojeluriskeistd, jotta sidosryhmat saadaan toimimaan vastuullisesti.

Valistusohjelmat voivat olla erittdin hyddyllisid, mutta ne on suunniteltava hyvin ja raatalditava
nimenomaisiin tilanteisiin, jotta ne ovat tehokkaita ja jotta ne soveltuvat eri sidosryhmille. Niiden pitaisi
myds sisaltdd erilaisia tydkaluja ja menetelmid, kuten kampanjoita, tyOpajoja, konferensseja,
koulutusmateriaaleja ja muita viestintatoimia. Mikroyritysten ja pk-yritysten tueksi olisi myds toteutettava
erityisia hankkeita niiden ominaisuuksien ja rajallisten resurssien vuoksi.

Valistusohjelmiin olisi saatava mukaan vahintaan seuraavat siséiset ja ulkoiset sidosryhmat:

= Tyodnantajat, jotka ovat oikeudellisesti vastuussa tyontekijoidensad turvallisuudesta ja
terveydesta, ja johtajat, jotka ovat johtoasemansa vuoksi ensisijaisia toimijoita
organisaatioissa. Terveys- ja turvallisuuslainsdadannén mukaan tyonantajilla on laajat
velvollisuudet suojella tyontekijéitddn kaikilta tyOperaisiltda vaaroilta ja hallita naita riskeja
tehokkaasti. Koska kyberuhat voivat vaikuttaa tyontekijoiden terveyteen ja turvallisuuteen, ne
olisi otettava yksiselitteisesti huomioon riskien hallintatoimissa.

= Tyodntekijéille on tiedotettava kaikista turvallisuus- ja terveysvaaroista, joita heilld voi olla
tyétehtdvien aikana, ja kyberriskit pitdisi sisallyttdd niihin: siksi on selvaa, ettd tietojen
antaminen tydntekijéille ja heidan kouluttamisensa tésta nimenomaisesta kysymyksesta ovat
keskeisia ennaltaehkaisytoimenpiteita.

= Tyodsuojelutoimijat olisi otettava mukaan valistushankkeisiin, koska heilla ei yleensa ole
tietdmysta kyberturvallisuudesta. Heilld voisi olla keskeinen rooli tydntekijdiden terveyteen ja
turvallisuuteen vaikuttavien kyberhyokkaysten ennaltaehkaisyssa. . Heidat olisi myds pidettava
ajan tasalla organisaation tilanteiden kehittymisesta ja sen kyberturvallisuudelle aiheuttamista
vaaroista.

= Tydsuojeluviranomaisilta edellytetddn kyberuhkien tyoterveydelle- ja -turvallisuudelle
aiheuttamien uusien uhkien myoéta myds uusien menetelmien ja tydkalujen kayttéonottoa.
Kyberuhkiin liittyvien turvallisuusriskien  tunnistaminen on siksi keskeistd seka niiden
tutkinnassa ettd ennaltaehkaisyssa.

= Tietoturvajohtajat eivat useinkaan ole perehtyneitd kyberturvallisuutta koskeviin
suojelundkdkohtiin, koska he Iluonnostaan keskittyvat tydssddn padosin verkko- ja
tietoturvallisuuteen sekd oman organisaationsa tehokkaiden IT-kaytantéjen suunnitteluun ja
hallintaan. Lisdamalla heidan tietoisuuttaan tyoterveys- ja -turvallisuusuhkista voitaisiin edistaa
yhteistyota tydsuojeluasiantuntijoiden kanssa ja saada uusia ajatuksia organisaatioiden
turvallisuussaantojen ja -kaytantdjen laatimiseen.

Koska kyberturvallisuuteen liittyvat haitat ja vaarat laajenevat jatkossa tydpaikan turvallisuuteen,
muidenkin sidosryhmien olisi oltava tietoisia kyberturvallisuuden vaikutuksista tyoterveyteen ja -
turvallisuuteen ja osallistuttava ennaltaehkaisystrategioiden laatimiseen. Naitd sidosryhmia ovat
esimerkiksi ihmisen ja tietokoneen valisen vuorovaikutuksen asiantuntijat ja ohjelmistokehittajat.

Ihmisen ja tietokoneen vilinen vuorovaikutus on monitieteinen tutkimusala, jossa alun perin
keskityttiin kayttajien ja tietokoneen valiseen vuorovaikutukseen ja jossa nyt kasitelladn useita
tietotekniikan suunnittelun puolia*4. Koska tydskentelylaitteiden verkottuminen lisdantyy, on olennaisen
tarkeda, ettd alan asiantuntijat suunnittelevat ihmisen ja tietokoneen valisen rajapinnan

4 https://www.interaction-design.org/literature/topics/human-computer-interaction
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asianmukaisesti, jotta vaikutus kyberturvallisuuteen ja tydterveyteen ja -turvallisuuteen voidaan
minimoida (Korfmacher, 2019).

Myds ohjelmistokehittdjilla voi olla tarkea rooli, koska yha suurempi osa tydssa kayvasta vaestosta
hoitaa tehtdvansa tietojarjestelmien avulla riippumatta siitd, tehdaanko tyd itse paikalla vai
etadyhteydella. Siksi on tarkeaa lisata ohjelmistokehittajien tietoisuutta kyberhydkkaysten vaikutuksista
tyontekijoiden turvallisuuteen ja terveyteen, jotta voidaan varmistaa, ettd nama jarjestelmat
suunnitellaan ja toteutetaan huolellisesti kyberriskeiltd suojautumisen kannalta. Talld on mydnteinen
vaikutus tyontekijdiden hyvinvointiin, silld sen ansiosta he tuntevat olevansa suojassa hydkkayksilta.

Keskeisena suosituksena on siis kayttaytymistieteiden asiantuntijoiden ottaminen mukaan
kyberturvallisuustietoisuutta lisdavien ohjelmien suunnitteluun ja toteuttamiseen. Tallaisten aloitteiden
onnistuminen riippuu itse asiassa osallistujien motivaatiosta seka menetelmista ja niiden toteuttamiseen
kaytettavista tydkaluista. Siksi tarvitaan riittdvaa patevyytta ja tietdmysta ihmisten kayttaytymisesta.

Kyberturvallisuudessa on ennen kaikkea kysymys ihmisestd. Siksi monialaiset ryhmat, joissa tekniset
taidot yhdistetdan inhimillisiin ja sosiaalisiin taitoihin, ovat entistd tarpeellisempia, jotta
kyberturvallisuutta voidaan hallita tehokkaasti.

Seuraavat vaiheet

Tulevissa tutkimuksissa pitaisi keskittya kyberturvallisuuden ja tyoterveyden ja -turvallisuuden valisiin
yhteyksiin. Tarpeiden ja puutteiden maarittdminen auttaa tunnistamaan tydntekijoille aiheutuvat
mahdolliset haitat ja vaarat kyberhyokkaysten kannalta seka maarittdmaan asianmukaiset toimintalinjat
ja ennaltaehkaisystrategiat organisaatioissa. Kirjallisuudessa on jo kasitelty suojelun ja turvallisuuden
valisia kiinnostavia yhteyksia, kuten turvallisuuskulttuurin, tydtyytyvaisyyden ja vaatimukset tayttavan
turvallisuuskayttaytymisen valistd myonteistd suhdetta (Green & D’Arcy, 2010).

Kyberturvallisuuden ja turvallisuusriskien valistd suhdetta koskevassa nykyisessa tutkimuksessa
keskitytddn paaasiassa terveydenhuoltoalaan (esimerkiksi, Martin et al., 2017) ja itseohjautuviin
ajoneuvoihin (esimerkiksi Taeihagh & Lim, 2019). Lisatutkimuksia tarvitaan kuitenkin selventamaan
kaikkia mahdollisia kyberhydkkaysten vaikutuksia tyontekijoiden terveyteen ja turvallisuuteen kaikilla
tydeldaman eri osa-alueilla.

Koska my0s upotettuja jarjestelmia kaytetdan jatkossa entistakin enemman, on varmistettava
turvallisuuden ja suojelun asianmukainen yhdistaminen. Nama jarjestelmat voitaisiin suunnitella seka
vastaamaan turvallisuustavoitteisiin (kuten hakkerien hyokkaysten estamiseen) ettd takaamaan
suojelutoiminnot, jotta kayttajille (tydntekijoille) ei aiheudu haittaa. Suojelun ja turvallisuuden
yhdistdminen on ajankohtainen aihe tehtavan kannalta kriittisten jarjestelmien kehittdmisessa“.
Organisaatiot voivat saada siihen hyodyllista tukea kansainvalisistd standardeista“®.

Hybriditydskentelyn eli kotona ja toimistossa tydskentelyn yhdistdmisen voidaan olettaa jatkossa
yleistyvan entisestdan. Tama patee myods esineiden internetin teknologioihin ja kyberfyysisiin
jarjestelmiin  perustuviin  alykkaisiin  tyoskentely-ymparistoihin.  (Podgoérski et al.,, 2017).
Organisaatioiden on siksi paivitettava riskinarviointejaan, jotta kaikki tyodntekijoille mahdollisesti
aiheutuvat haitat- ja vaarat voidaan tunnistaa ja ryhtyd asianmukaisiin toimenpiteisiin. Taman
aikaansaamiseksi on otettava kayttéon uusia menetelmia ja tydkaluja.

Paatelmat

Digitalisaatio on vaajaamaton prosessi, ja siihen liittyy useita haasteita, jotka jokaisella maalla on
edessaan. Kyberturvallisuus on talla hetkelld valtava huolenaihe kaikenkokoisille yrityksille ja laitoksille
kaikilla toimialoilla, ja jatkossa huoli vain kasvaa.

Kyberturvallisuuden hallintaa ei voida kuitenkaan pelkistdd ainoastaan jarjestelmien ja tietojen
tekniseen hallintaan. Koska kyberhydkkaykset voivat vaikuttaa myods tydntekijdiden terveyteen ja
turvallisuuteen, organisaatioiden on otettava kayttdédén kyberturvallisuutta koskeva kokonaisvaltainen

4 https://insights.sei.cmu.edu/blog/integrating-safety-and-security-engineering-for-mission-critical-systems/

46 Ks. esim. ISO/TR 22100-4, Safety of machinery — Relationship with ISO 12100 — Part 4: Guidance to machinery manufacturers
for consideration of related IT-security (cyber security) aspects; IEC TR 63074:2019 Safety of machinery — Security aspects
related to functional safety of safety-related control systems.

http://osha.europa.eu 10


https://insights.sei.cmu.edu/blog/integrating-safety-and-security-engineering-for-mission-critical-systems/

European Agency for Safety and Health at Work Tyéterveyden ja -turvallisuuden sisallyttidminen kyberriskien arviointiin

toimintamalli. Jotta kyberuhkien eri vaikutuksiin voidaan puuttua, tulee omaksua monitieteinen
nidkemys, seka yhdistaa teknista ja sosiaalista osaamista.

Suurissa organisaatioissa on erittdin suositeltavaa tehdd yhteisty6td tietoturvallisuus- ja
tydsuojelutoimintojen kesken, jotta voidaan saada aikaan innovatiivinen riskinarviointiprosessi seka
suojella aineellisia ja aineettomia varoja ja, ennen kaikkea, ihmisia. Tarkea kysymys on myds se, miten
tehokkaita strategioita voidaan panna taytantéon mikro- ja pk-yrityksissa, joilla ei usein ole erityisia
siséisia resursseja*’ mutta jotka kuitenkin altistuvat kyberuhkien seurauksille.

Tulevaisuuden haaste on erittdin kova. Jotta siihen vastaamisessa paastaisiin hyvin alkuun, naista
aiheista on ensin laadittava maaratietoinen ja laaja valistusohjelma. Sen avulla valmistellaan
tydnantajia, tyontekijoita ja tydsuojeluyhteisdd seka tietoturvajohtajia ja muita asiaankuuluvia toimijoita
kohtaamaan entistd digitaalisempi tulevaisuus ja kehittyvat kyberuhat. Naita toimijoita ovat ihmisen ja
koneen vuorovaikutuksen asiantuntijat, ohjelmistokehittdjat ja inhimilliseen kayttaytymisen
asiantuntijat.

Laatijat: Isabella Corradini, Themis-tutkimuskeskuksen tieteellinen johtaja (Italia),

Hankehallinto: Emmanuelle Brun ja Annick Starren sekd Ana Cayuela Euroopan tydterveys- ja
ty6turvallisuusvirastosta (EU-OSHA).

Tausta-asiakirjan tilasi Euroopan tyéterveys- ja ty6turvallisuusvirasto (EU-OSHA). Sen sisallésta seka
siind mahdollisesti esitetyistd ndkemyksistd ja paatelmistd vastaavat yksin laatijat, eivatkd ne
valttdmatta vastaa EU-OSHAN kantaa.

© Euroopan tyoéterveys- ja tydéturvallisuusvirasto, 2022

47 https://www.oecd-ilibrary.org/sites/cb2796¢7-en/index.html?itemld=/content/component/cb2796¢7-en
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